
LAW SCHOOL

CIUDADANÍA
INTELIGENTE
HACIA UN NUEVO 
CONTRATO SOCIAL EN 
LA ERA DE LA IA

IE Law School Legal Clinic Program
(Primavera-Verano 2019)
 
Estudiantes:
Aurora Dell’ Elce, IE Law School
Jimena López-Navarro, IE Law School
Aleksandra Smajevic, IE Law School
 
Editors:
Argyri Panezi, IE Law School
Pablo García Mexía, J.D. Ph.D., 
(UAM,Herbert Smith Freehills) 





3CIUDADANÍA INTELIGENTE. Hacia un nuevo contrato social en la era de la IA

Consejo asesor 

del trabajo:

Jesús Banegas

Javier de Cendra

Francisco Ros

Alfredo Acebal

Cesar Vacchiano

Pedro Jurado

Antonio Cordón

LAW SCHOOL

CIUDADANÍA INTELIGENTE
HACIA UN NUEVO CONTRATO SOCIAL 

EN LA ERA DE LA IAI

I Los autores agradecen su decisiva contribución en la confección de este trabajo en sus sucesivas versiones y en sus dos lenguas a los miembros del comité asesor 
expresamente constituido al efecto por el Foro de la Sociedad Civil y por IE Law School, compuesto por las siguientes personas: Jesús Banegas (coordinador), Alfredo 
Acebal, Javier de Cendra, Antonio Cordón, Pedro Jurado, Francisco Ros y César Vacchiano. Tugce Altunalan, Luis Ignacio Gil Palacios, Ellie Sande y Adam Wilson-
Barnes, alumnos de IE Law School, colaboraron en la fase de investigación y preelaboración. Inés Aranda, investigadora de PabloGMexia.net, ha sido también de 
gran ayuda en la edición final del texto en español.

Versión original inglesa publicada en la colección de artículos electrónicos de la Red de Investigación de Ciencias Sociales SSRN: https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=3694846 L

Ambas versiones pueden ser también descargadas desde el sitio web del Foro de la Sociedad Civil:http://www.forosociedadcivil.org/wp-content/uploads/2020/05/
LIVING-WITH-THE-ALGORITHM.pdf 



4 CIUDADANÍA INTELIGENTE. Hacia un nuevo contrato social en la era de la IA

PRÓLOGO
La importancia de la sociedad civil en la 
formación de una conciencia algorítmica

Vivimos un tiempo en el que muchos de los servicios que se nos han 
hecho familiares e imprescindibles utilizan algoritmos que ofrecen una 
mejor experiencia de usuario, calidad y eficiencia. El uso de esos algo-
ritmos está generalizado en el campo de la publicidad, pero también en 
otras aplicaciones, desde la admisión de nuevos alumnos en las univer-
sidades a la revisión de las declaraciones de impuestos. Todo ello genera 
una serie de cuestiones relativas a la privacidad de los ciudadanos, su 
seguridad y autonomía, y muchas otras. En la sociedad algorítmica, 
riesgos y beneficios van de la mano.

El uso masivo de algoritmos en tantos y diferentes aspectos de nuestras 
vidas se plantea como una cuestión de gran relevancia la falta de una 
concienciación sobre su presencia y sus consecuencias. Una conciencia 
algorítmica. La ausencia de esa conciencia no solo se da entre los 
legisladores que se enfrentan al reto de regular las nuevas tecnolo-
gías, sino que es general entre los ciudadanos que carecen de informa-
ción al respecto. La conciencia algorítmica ha adquirido una impor-
tancia capital. La Unión Europea, define la conciencia ante el algoritmo 
(algo-awareness) y se refiere a la difusión de información que permita 
comprender el efecto de los algoritmos en nuestras vidas sobre la base 
de evidencias científicas, en lo que respecta a su funcionalidad como 
parte de plataformas en línea. Igualmente se trata de comprender las 
oportunidades y preocupaciones que suscitan.II

En esta cuestión, los ciudadanos europeos y los del resto del mundo nos 
encontramos en un momento de importancia crítica. La Unión Europea, 
que ha estado construyendo una estrategia sobre la Inteligencia Arti-
ficial (IA) desde 2018 ha publicado recientemente un Libro Blanco 
sobre esta materia titulado “El camino europeo a la excelencia y la y 
la confianza”III. La cuestión de los algoritmos está en el centro de cual-
quier discusión sobre la IA puesto que esta se define como “un conjunto 
de tecnologías que reúnen datos, algoritmos y capacidad de computa-
ción”.

La Comisión Europea parece haber adoptado un marco de actuación 
respecto a la IA en una doble dirección regulatoria y de atracción de 
inversiones, “con el doble objetivo de promover el despliegue de la IA 
a la vez que se enfrenta a los riesgos asociados a determinados usos de 
esta nueva tecnología”.IV El Libro Blanco, tiene por objeto enumerar y 
evaluar diferentes opciones de actuación a fin de lograr el doble obje-
tivo ya mencionado (regulación e inversiones), y para ello invita expre-
samente a que cualquier colectivo o institución interesado, ya sean 
públicos o privados expresen sus comentarios al respecto, comenzando 
por los estados miembros, otras instituciones europeas, la industria, 
organizaciones sociales y de la sociedad civil, investigadores, el público 
en general y cualquier otra parte interesada.V Esta guía fue redactada 
por un equipo del Consultorio Jurídico de la IE Law School a través de 
un proyecto de la asociación de la sociedad civil española, Foro de la 
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II Dirección General de Redes de Comunicación, 
Contenido y Tecnología de la Comisión Europea, 
Algo:aware: Concienciación sobre algoritmos 
(n.p:n.p, 2018), 120. Existe un proyecto algo-
aware lanzado por la Comisión Europea que 
busca resolver estas dos lagunas de información. 
El propósito del proyecto ha sido presentar una 
variedad de opciones de política, soluciones 
técnicas y medidas impulsadas por el sector 
privado y la sociedad civil, a fin de informar la 

Sociedad Civil, y ha abordado un gran número de las cuestiones presen-
tadas en el Libro Blanco.

El propósito de esta guía es proporcionar información a los usuarios de 
tecnologías digitales en el marco de la actual “sociedad algorítmica”. 
Desea proporcionar al ciudadano medios para alcanzar una compren-
sión amplia y a la vez útil sobre cómo funcionan los algoritmos, cuándo 
se utilizan y cómo afectan a nuestro trabajo, nuestra privacidad y nues-
tras relaciones con los demás. Esperamos que esta guía sencilla y ajus-
tada a la realidad consiga concienciar sobre el importante, y a veces 
perturbador, papel que los algoritmos desempeñan en nuestra vida coti-
diana. Esto permitirá que cada ciudadano pueda adoptar una posición 
consciente ante este fenómeno y asegurar que su uso se comprende y 
regula adecuadamente. Para quienes ya son conscientes de la impor-
tancia de los algoritmos, esperamos que esta guía profundice y amplíe 
sus conocimientos sobre los debates que actualmente tienen lugar en 
todo el mundo sobre esta materia.

Más allá de su objetivo de informar, esta guía pone todo su interés en 
conseguir ciudadanos conscientes del valor de sus datos en la sociedad 
digital. Cada ciudadano mantiene roles diversos de forma independiente 
o a la vez. Somos consumidores, productores, empleados o empleadores, 
emprendedores, propagadores o receptores de información en entornos 
privados y públicos. En todos y cada uno de esos roles proporcionamos 
datos que alimentan los procesos algorítmicos.

La centralidad de los ciudadanos en la sociedad algorítmica es el punto 
de partida de esta guía.

elaboración de políticas de la UE para maximizar 
la eficacia de las futuras reglamentaciones sobre 
algoritmos, así como fomentar el conocimiento 
general de los algoritmos.

III Comisión Europea, On Artificial Intelligence 
- A European approach to excellence and trust, 
COM/2020/65 (Bruselas, 2020).

IV Ibidem, pág. 1.

V Ibid.
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LA CONCIENCIA ALGORÍTMICA COMO NECESIDAD SOCIAL

El uso de algoritmos en nuestra vida cotidiana es cada vez mayor en 
medio de la gran atención mediática a la denominada “vida bajo el algo-
ritmo”.1

A medida que los algoritmos se popularizan, aumenta la importancia 
de la concienciación, la reflexión y el compromiso de la sociedad civil.

¿Qué es un algoritmo? En una sociedad cada vez más determinada por el 
uso de datos, ¿qué desafíos plantea el “Big Data”? ¿Qué son los sesgos 
algorítmicos y cómo se vinculan con las máquinas que aprenden y la 
inteligencia artificial (IA)? ¿A qué se refiere el término análisis predic-
tivo? Además, ¿por qué son tan importantes la transparencia y la traza-
bilidad? Todas estas son nociones con las que los ciudadanos deben 
familiarizarse para adquirir conciencia algorítmica, ciudadanos bien 
informados y equipados que puedan participar y beneficiarse de la revo-
lución tecnológica en curso. No basta con ser simplemente consciente 
de los usos, beneficios y riesgos tecnológicos asociados a la difusión de 
los algoritmos en el mercado, el lugar de trabajo y el hogar. Necesitamos 
comprender mejor cómo funcionan estas tecnologías, cómo nos sirven, 
qué desafíos plantean, y las formas en que se recogen y procesan nues-
tros datos. Debemos reflexionar sobre el impacto que tienen los algo-
ritmos, el “Big Data” y la IA en nuestra vida cotidiana para desarrollar 
una opinión informada sobre el papel que nos gustaría que desempe-
ñaran estas nuevas tecnologías disruptivas.

Como miembros de la sociedad civil, debemos ser conscientes de que 
son nuestros datos los que alimentan la economía digital e impulsan 
la transformación digital. En otras palabras, nuestra huella digital es 
crítica para la evolución de las herramientas tecnológicas. Esto es a la 
vez un desafío y un empoderamiento. Esta guía tiene como objetivo 
identificar los desafíos y facilitar la participación y el empoderamiento 
de los ciudadanos en la sociedad algorítmica.

La sociedad civil debe ser prudente y a la vez consciente a fin de poder 
beneficiarse de los algoritmos. En muchos casos son muy útiles y 
mejoran nuestra vida cotidiana y nos ayudan en nuestro trabajo. ¿Por 
qué suponer, por ejemplo, que los algoritmos (y los robots alimentados 
por algoritmos) amenazan con sustituir a los humanos cuando se cana-
lizan principalmente en trabajos que requieren repetitividad? ¿Por qué 
rechazar otros posibles usos beneficiosos de los algoritmos? Ser cons-
cientes para tomar decisiones informadas nos da poder como ciuda-
danos y nos permite aprovechar los beneficios de los desarrollos tecno-
lógicos. La mayoría de nosotros somos conscientes de la importancia de 
la tecnología en la sociedad actual, aunque no comprendemos exacta-
mente cómo funciona o qué hace por nosotros. También usamos nuevas 
tecnologías sin darnos cuenta de que lo hacemos. Esta guía busca cerrar 
los vacíos de información explicando cómo funcionan los algoritmos, 

INTRODUCCIÓN

I
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cuándo se usan y, lo más importante, sus ventajas y desventajas. Esto 
permitirá a los ciudadanos ser más conscientes de la tecnología dado 
su creciente papel en la sociedad. Responderá a preguntas como: ¿Qué 
significa vivir en una era en la que los algoritmos están incorporados 
tanto en tecnologías simples como en otras más disruptivas? ¿Cómo 
están cambiando los algoritmos, la tecnología de “Blockchain” el “Big 
Data” , las máquinas que aprenden y la inteligencia artificial nuestra 
realidad como ciudadanos, consumidores y empresarios?

En las siguientes páginas, el lector encontrará una amplia información 
diseñada para guiarle a través de los cambios que los algoritmos están 
trayendo a nuestra vida. En primer lugar, veremos qué son los algoritmos 
y cómo son relevantes para la IA. A continuación, exploraremos las apli-
caciones útiles de los algoritmos junto con sus amenazas y desafíos. Nos 
centraremos en cómo nos afectan estos cambios, el valor de nuestros 
datos en los mercados impulsados por los algoritmos y, lo que es más 
importante, la importancia de nuestro comportamiento dentro de una 
sociedad algorítmica. Concluiremos con varias reacciones a estos desa-
fíos e investigaremos las importantes oportunidades que se abren para 
capacitar a los usuarios.

‘ CIUDADANOS INFORMADOS SON 
CIUDADANOS CON PODER
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1. ALGORITMOS Y DATOS: ¿DE QUÉ ESTAMOS HABLANDO?

1.1 Algoritmos, datos y Big data

El término algoritmo fue acuñado por Mohammed Ibn Musa-al-
Khawarzimi quien a finales del siglo VIII, desarrolló el enfoque 
matemático que constituye la base del desarrollo digital de la IA.2 
Un algoritmo es un método diseñado para resolver problemas. En su 
sentido matemático es un conjunto de información (datos) ordenado y 
dispuesto en torno a una operación que, cuando se lleva a cabo, resuelve 
un problema. Para utilizar una metáfora común, los algoritmos se 
asemejan a las recetas de un libro de cocina: proporcionan un diagrama 
de flujo de instrucciones que deben seguirse para completar una tarea 
específica.3 Para que un algoritmo funcione debe tener una entrada 
(datos), que se someten a una pregunta o conjunto de preguntas, 
produciendo una salida (datos otra vez) que constituye el resultado al 
problema que se pretende resolver.

La entrada de datos es esencial para los algoritmos. De hecho, el 
algoritmo en sí mismo es completamente neutro - la entrada es el 
factor determinante crítico para todos los resultados potenciales, sean 
estos deseados o no. Los datos utilizados pueden entenderse como un 
conjunto de varias piezas de información, presentadas de una manera 
que puede ser leída por una máquina (es decir que es legible para la 
máquina). Cuando se procesan mediante algoritmos, los datos (entrada) 
se utilizan para comprobar determinadas hipótesis y, en última 
instancia, producen resultados o llegan a conclusiones (salida).

La utilidad y el éxito de la IA depende de la gestión eficaz de grandes 
volúmenes de datos, es decir, lo que se conoce como “Big Data”.4 
Éste término se traduce como colecciones de datos de gran volumen 
susceptibles de ser recogidos y procesados por la tecnología. Estos 
grandes conjuntos de datos pueden ser analizados con el fin de 
encontrar patrones de conducta, ya sea en la actividad humana como en 
otras actividades. El uso de estos grandes conjuntos de datos mejora el 
proceso de automatización y el aprendizaje de las máquinas.5 Además, 
el proceso llamado “minería de datos”, donde se recogen grandes 
cantidades de información de muchas fuentes diferentes, puede ser usado 
para encontrar patrones y relaciones sobre una variedad de temas, que 
van desde el comportamiento humano específico hasta la estrategia de 
negocios de una empresa.6 La minería de datos se esfuerza por encontrar 

¿QUÉ ES UN ALGORITMO?

II 

‘ LA SALIDA DE UN ALGORITMO 
DEPENDE DE LA ENTRADA DE DATOS
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una correlación entre muchas variables que pueden parecer invisibles 
al ojo humano. Por lo tanto, este método puede proporcionar una 
visión única en campos específicos de investigación. Para clasificar los 
datos se utilizan varias técnicas, como la clasificación o agrupación de 
toda la información en diferentes conjuntos de datos. Esencialmente, 
la minería de datos reúne datos basados en la información que extrae 
de diversas fuentes. La detección de patrones de comportamiento, 
mediante el uso de Big Data y la minería de datos, contribuirá a la 
implantación de la IA en actividades cotidianas. Es esperable que esto 
contribuya a mejorar procesos de toma de decisiones, modelos de 
negocio y la experiencia del cliente.7

Hay varios tipos de algoritmos que pueden definirse en función de sus 
procesos de cálculo: aleatoriedad, lógica recursiva o iterativa, retroceso, 
etc. El método de cálculo es básicamente la técnica que cada algoritmo 
utiliza para resolver un problema. Los problemas pueden resolverse 
mediante el uso de cualquiera de estas técnicas, ya sea por separado o 
en conjunto.8

1.2 Entrada y salida

La salida de un algoritmo depende y está determinada en gran medida 
por la entrada de datos. Como dice el viejo refrán, cuando entra basura, 
sale basura (“Garbage In=Garbage Out”, es el principio GIGO en la 
ciencia de la computación, mayormente relevante para el aprendizaje 
de la máquina como se define a continuación). Podemos esperar que 
cuando la entrada de datos es de alta calidad, la salida también es de 
alta calidad, en otras palabras, cuando entran diamantes, diamantes 
salen (Diamonds In=Diamonds Out”). De hecho, los científicos hablan 
de datos limpios (en contraposición a los sucios), datos sesgados e 
imparciales, etc.

Desde el punto de vista de las políticas, no todos los datos que pueden 
utilizarse como entrada algorítmica se tratan de la misma manera. Por 
ejemplo, los datos personales sensibles gozan de una protección especial 
en virtud del Reglamento General de Protección de Datos en Europa. Entre 
ellos figuran los datos que revelan el origen racial o étnico, las opiniones 
políticas, las creencias religiosas o filosóficas; la pertenencia a sindicatos; 
los datos genéticos, los datos biométricos procesados únicamente para 
identificar a un ser humano; los datos relacionados con la salud; los datos 
relativos a la vida sexual u orientación sexual de una persona.9 Además, 
ciertos usos de los datos podrían ser, también desde una perspectiva polí-
tica, tratados de manera diferente. Por ejemplo, la regulación permite el 
uso reglamentado de datos delicados, como los relativos a la salud, con 
fines científicos o de investigación. No siempre se aplica lo mismo a los 

‘ BASURA DENTRO / BASURA FUERA 
O, MÁS IMPORTANTE: 
DIAMANTES DENTRO/ DIAMANTES 
FUERA
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usos comerciales de los datos. En la presente guía se incluyen además 
secciones separadas sobre la protección de los datos, la seguridad y la 
privacidad.

1.3 Inteligencia Artificial (IA)

La IA, a diferencia de la inteligencia natural o humana, se refiere a la 
“inteligencia” de la máquina. Por supuesto, las máquinas no son inte-
ligentes como los humanos, pero pueden demostrar funciones cogni-
tivas similares a las de los humanos cuando se “alimentan” con los 
datos apropiados y se “entrenan” tecnológicamente para hacerlo. Una 
vez más, los algoritmos son cruciales aquí ya que son el combustible que 
permite a las máquinas “aprender a aprender”.10 Se atribuye una defi-
nición contemporánea de la IA al científico informático John McCarthy, 
que definió la IA como “la ciencia y la ingeniería de la fabricación de 
máquinas inteligentes”.11

Debemos notar la diferencia entre la IA débil (estrecha) y fuerte 
(general). La IA débil se utiliza para describir los sistemas de IA con 
capacidades estrechas o limitadas para realizar las tareas para las que 
están programados, como por ejemplo reconocer imágenes o el habla.12 
El umbral de la IA fuerte es mucho más alto, y podría decirse que aún 
no se ha alcanzado plenamente, e incluye la capacidad de generalizar 
los conocimientos, hacer predicciones y planes futuros basados en los 
conocimientos y las experiencias, y adaptarse a los cambios ambien-
tales.13 Los sistemas de IA fuertes (o generales) deberían ser capaces, en 
última instancia, de pensar de forma independiente. Uno de los mayores 
desafíos para lograr una IA fuerte fue explicado por John McCarthy 
en su conferencia del premio Turing de 1971 de la siguiente manera: 
“En mi opinión, conseguir un lenguaje para expresar el conocimiento 
general de sentido común para incluirlo en una base de datos general es 
el problema clave de la generalidad de la IA.”14

Alan Turing desarrolló el famoso “Test de Turing”, que tiene por objeto 
medir el nivel de inteligencia de las máquinas con un modelo que él 
llamó “Juego de Imitación” por el que una máquina pasaría la prueba 
si fuera capaz de interactuar con un humano, entender el contexto de 
la conversación y engañar al humano para que crea que interactúa con 
otro humano.15 Si nos preguntamos si las máquinas pueden pensar, 
entonces esta prueba puede, según Turing, proporcionar una respuesta 
relevante. La aprobación de la prueba fue suficiente para que creyera 
que las máquinas son capaces de pensar y quizás de aprender.16

Las máquinas aparentemente están haciendo un trabajo fantástico en el 
aprendizaje de tareas complicadas, ya que las capacidades de la IA están 
aumentando constantemente. Ya estamos viviendo en una época en la 
que los conceptos tradicionalmente asociados con los humanos, como 
la ética, tendrán que adaptarse a la nueva realidad de las máquinas inte-
ligentes.17 En el más distópico de los escenarios, la IA puede poner en 
duda no sólo la superioridad intelectual de los humanos, sino también 
nuestra esencia y nuestro papel en la vida.18 De hecho, con la increíble 
capacidad de la IA, no hay duda de que estas nuevas máquinas inteli-
gentes podrían superarnos en muchos aspectos. Por lo tanto, es crucial 
asegurar que la IA se desarrolle de una manera que esté en consonancia 
con la ética humana. En otras palabras, los métodos y procesos de 
aprendizaje de las máquinas (véase más adelante) deben estar sujetos 
a los valores éticos humanos.19 Dado que los sistemas de IA tienen la 
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capacidad de aprender de forma independiente, la clave es programar 
las máquinas con las instrucciones correctas la primera vez, para que 
podamos confiar en que continuarán aprendiendo responsablemente (o 
“éticamente”) por su cuenta.20

1.4 Aprendizaje automático

El aprendizaje por máquina, un subconjunto de la IA, es el estudio cientí-
fico de los algoritmos que las máquinas utilizan para realizar tareas espe-
cíficas. Los algoritmos de aprendizaje automático construyen modelos 
basados en datos. Cuando los algoritmos necesitan entrenamiento, esos 
son “datos de entrenamiento”. La máquina entonces “estudia” estos 
datos, lo que significa que la máquina se somete a un cierto entrena-
miento por sí misma, y “aprende” cómo tomar decisiones y/o hacer 
predicciones. Además, el aprendizaje de la máquina a menudo utiliza 
conjuntos de datos recopilados generalmente a partir de procesos de 
minería de datos para aprender patrones y predecir resultados. Sin 
embargo, a diferencia de la minería de datos, los algoritmos mejoran 
continuamente su capacidad de reconocer esas pautas a medida que 
aprenden de la experiencia. La máquina digiere automáticamente 
los parámetros recogidos de los datos y utiliza esta información para 
informar de las medidas que deben adoptar los sistemas de inteligencia 
artificial. Este proceso se repite para lograr resultados más precisos.
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El aprendizaje automático es un elemento central de la IA, ya que busca 
crear algoritmos y dispositivos que recreen las funciones cognitivas del 
ser humano, convirtiendo las máquinas no inteligentes o “sin cerebro” 
en dispositivos “inteligentes” capaces de interactuar con los humanos.21 
Eventualmente, a través del aprendizaje por máquina, las máquinas 
podrían ser capaces de imitar perfectamente las interacciones humanas, 
en cuyo momento –opinan algunos- no tendríamos otra opción que 
aceptar que los humanos son intelectualmente prescindibles.22 Como se 
ha mencionado anteriormente, los sistemas de IA fuertes deberían ser 
capaces de superar el mencionado test de Turing demostrando, de nuevo 
según algunos, que son capaces de pensar de forma independiente.23

1.5 Análisis predictivo

El análisis predictivo o la minería de datos predictiva es un tipo de 
“intuición” que identifica patrones significativos en los datos. Al reunir 
los patrones y analizarlos junto con otros datos relevantes, crea predic-
ciones informadas. La información pertinente puede obtenerse del 
gobierno y otras autoridades públicas y/o de empresas y particulares. 
Por ejemplo, las autoridades tributarias reciben y reúnen información 
de los contribuyentes -incluida la información demográfica, los ingresos 
y otros- que, cuando se combinan, pueden ayudar a predecir quién 
pagará y quién no pagará sus impuestos en el futuro.24 En el mercado, 
los diferentes tipos de tiendas - tiendas de comestibles, tiendas en línea, 
tiendas de venta al por menor y muchas otras - pueden recopilar infor-
mación, hábitos y conductas de los consumidores. Estos datos se han 
convertido en una poderosa herramienta de mercado y han ayudado a 
crear un número de negocios prósperos, principalmente en las esferas 
de la publicidad y la comercialzación de datos.25 Los algoritmos han 
prometido la mejora de varios otros campos, incluyendo los servicios 
legales con el desarrollo de la tecnología legal (y el análisis judicial en 
particular) e incluso la administración de la justicia. Entre los ejemplos 
más claros de los valiosos usos del análisis predictivo cabe citar su utili-
zación en la ciencia para predecir y anticiparse a las catástrofes ambien-
tales y de otro tipo, o en la medicina preventiva.

2. ALGORITMOS E IA: LO QUE ESTÁ POR DELANTE

El papel de la inteligencia artificial ha aumentado exponencialmente en 
los últimos años, hasta el punto de que se le ha denominado “la nueva 
electricidad”, estableciendo paralelismos con el impacto de la Segunda 
Revolución Industrial en la sociedad.26 Es discutible si “la nueva elec-
tricidad” es en realidad la IA y no Internet, que tal vez pueda marcarse 
como el avance de nuestro siglo. Sin embargo, hoy en día, mientras 
estamos experimentando técnicamente la Cuarta Revolución Indus-
trial, los algoritmos, la inteligencia artificial, pero también las interfaces 
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hombre-máquina, la realidad virtual y aumentada, así como Internet de 
las Cosas y la cadena de bloques son todos desarrollos que nos empujan 
más hacia el futuro.

¿Qué otros desafíos pueden presentarse en el futuro?

2.1 Vigilancia y otros dilemas éticos y legales

Los algoritmos pueden “amplificar la vigilancia a gran escala mediante 
técnicas que analizan el vídeo, el audio, las imágenes y el contenido de 
los medios de comunicación social en poblaciones enteras e identifican 
y apuntan a individuos y grupos”.27 Por ejemplo, en el caso del reconoci-
miento facial, una vez que se reconoce a una persona concreta, el algo-
ritmo vincula el rostro con otros registros personales y datos identifica-
bles, como una fotografía o un registro de antecedentes penales. Otros 
ejemplos son la investigación y el desarrollo de la inteligencia artifi-
cial en grandes empresas como Microsoft, Google y Amazon, que están 
desarrollando sistemas de inteligencia artificial en sectores específicos 
como la atención de la salud, el transporte, la fabricación e incluso el 
comercio minorista. Las principales empresas tecnológicas también 
han reconocido que la tecnología de la IA podría crear problemas éticos 
y jurídicos para sus respectivas empresas. En su informe oficial de la 
Comisión de Valores y Bolsa (SEC), Microsoft reconoció que “los algo-
ritmos de IA pueden ser defectuosos”.28 Los conjuntos de datos pueden 
ser insuficientes o contener información sesgada. Por último, se ha 
observado que las prácticas inadecuadas o controvertidas en materia de 
datos podrían “perjudicar la aceptación de las soluciones de IA, socavar 
las decisiones y, en última instancia, causar daños y responsabilidades 
legales, por ejemplo, en forma de daños a la marca o a la reputación”.29

Estos desafíos también pueden aumentar el abuso de los derechos 
sociales y civiles. En ausencia de leyes y reglamentos específicos, “las 
tecnologías de inteligencia artificial, como los sistemas de reconoci-
miento facial, modifican fundamentalmente el equilibrio de poder entre 
el pueblo y el gobierno.”30 Asimismo, los gobiernos deben ser cons-
cientes de los posibles escenarios en los que los sistemas de inteligencia 
artificial pueden causar un daño real debido a sus sesgos, su inexactitud 
y la actual falta de transparencia y responsabilidad. Además, podríamos 
tener que considerar escenarios extremos en los que las industrias que 
crean estos sistemas estén dispuestas a “realizar una pronta liberación 
de las herramientas experimentales en las poblaciones humanas.”31

La IA avanzada crea problemas jurídicos y éticos que requieren la cola-
boración de la sociedad en su conjunto para ser resueltos, teniendo en 
cuenta diversas perspectivas. En otras palabras, los especialistas en cada 
campo, ciencia, humanidades, economía, derecho, arte, etc., son nece-
sarios para colaborar en la corrección del desequilibrio que a menudo se 
crea mediante el uso de la IA.32

2.2 Exceder las capacidades humanas

La IA también es capaz de producir resultados y respuestas que van 
mucho más allá de las capacidades humanas. Utilizando increíbles 
(o mejor enormes) cantidades de datos humanos, la IA es capaz de 
entender, analizar y predecir el comportamiento humano. Por ejemplo, 
el “reconocimiento de afectos” es una subcategoría del reconocimiento 
facial tradicional que “pretende interpretar las caras para detectar 
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automáticamente estados emocionales internos o incluso intenciones 
ocultas”.33 Esencialmente, la IA puede decir lo que un ciudadano, un 
consumidor o un criminal está sintiendo realmente, produciendo “una 
ventana directa al alma.”34

2.3 La mejora de los humanos

Mientras que los algoritmos se integran en más aspectos de nuestras 
vidas, la investigación científica y sus aplicaciones se extienden a más 
dominios como la asistencia sanitaria y también la neurociencia. Tales 
desarrollos traen consigo tanto oportunidades como desafíos desde un 
punto de vista ético. Por ejemplo, ¿debería haber un algoritmo para la 
mejora de los humanos o incluso del amor?35

En un momento en que muchos dominios de la vida están siendo 
tomados por la métrica y el mejoramiento médico, existen temores 
fundados sobre un futuro de mejoramiento humano artificial. ¿Qué 
significaría eso en términos prácticos? Exploremos la metáfora más 
a fondo. Al tomar las mejoras médicas, la gente está lidiando con 
problemas médicos que rodean el cuerpo y la mente. La mejora médica y 
la mejora humana no son términos idénticos. En teoría, el primero lleva 
al segundo. Pero ¿podría permitirse cualquier tipo de mejora médica o 
humana? Una vez más, las consideraciones éticas surgen junto con las 
consideraciones prácticas y legales para los marcos de la mala práctica y 
la responsabilidad. Sin embargo, la investigación científica está condu-
ciendo a soluciones tecnológicas y específicamente algorítmicas, inclu-
yendo cyborgs, agentes artificiales y androides, que podrían propor-
cionar los próximos avances en la mejora humana.36 Sea esto realista o 
no, sólo el futuro lo dirá. En última instancia, la sociedad decidirá si este 
es un futuro deseable o uno por el que preocuparse.

2.4 La identidad personal en la sociedad algorítmica

Por último, debemos reflexionar sobre la enorme cantidad de tiempo 
que estamos dedicando a la tecnología que podría estar afectando no 
sólo a la forma en que nos relacionamos con los demás, sino también 
a la forma en que nos relacionamos con nosotros mismos. Es necesario 
identificar y reflexionar sobre estos cambios para no perder nuestra 
capacidad humana de autorreflexión, lo que nos dificultaría mantener 
un sentido estable de nosotros mismos. Comencemos entonces con una 
pregunta que invita a la reflexión: ¿Es posible retener nuestra identidad 
humana en una sociedad algorítmica?

Los algoritmos juegan un papel importante en esta redefinición de la 
identidad humana y pueden crear una realidad sin fricción muy dife-
rente a aquella de la que los humanos están hechos (en la que el tiempo, 
el espacio, la fricción y la gravedad están presentes). Podría ser sensato 
evaluar las consecuencias de esos acontecimientos y replantearse la 
creación de realidades sobrehumanas y sin fisuras.37 Esto no significa 
que debamos esforzarnos por lograr una sociedad de luditas, sino una 
sociedad de ciudadanos conscientes que sean capaces de abrazar el 
potencial de los avances tecnológicos evitando sus riesgos.38

Los estudiosos han observado cómo las personas pueden estar perdiendo 
un claro sentido de identidad principalmente porque han sido atraídas 
por las fantasías que la tecnología incita.39 Por ejemplo, tenemos la 
impresión de que la tecnología nos permite personalizar las relaciones 
humanas. Podríamos preferir enviar correos electrónicos, mensajes de 
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texto y publicaciones en línea a entablar una conversación real porque 
la tecnología nos permite editar y borrar lo que decimos, controlando 
en última instancia la forma en que queremos presentarnos ante los 
demás. Si bien podemos preferir estas plataformas porque nos hacen 
sentir menos vulnerables, estos modos de comunicación nunca pueden 
proporcionarnos empatía o comprensión. La interacción humana, la 
conversación y la reflexión siguen siendo claves para experimentar las 
emociones humanas y conocer a los demás. Esencialmente, son vitales 
para el desarrollo de la identidad humana dentro de la sociedad.

Además, y quizás lo más importante, la tecnología ha creado un mundo 
en el que supuestamente nunca nos aburrimos y nunca estamos solos. 
Sin embargo, estar aburrido y estar solo, lejos de ser problemas de los 
que debemos escapar, son en realidad condiciones vitales para el desa-
rrollo de una identidad.40 Por lo tanto, es fundamental comprender hasta 
qué punto la tecnología introduce falsas ideas de identidad, comunidad 
y unión. Por último, es importante señalar que la tecnología no sólo 
está afectando al desarrollo de la identidad humana, sino que de hecho 
la está redefiniendo. En las plataformas de los medios sociales y en otros 
entornos virtuales, se nos proporciona la libertad de permanecer en 
el anonimato y de participar en diferentes relaciones y comunidades 
de las que nunca formaríamos parte en la vida real.41 Como resultado, 
podemos asumir nuevas identidades e incluso más de una a la vez. Estas 
identidades paralelas han permitido que las personas perciban la iden-
tidad como algo de múltiples capas, introduciendo una distancia entre 
persona y persona (entre el cuerpo y lo que pensamos que somos).42 La 
preservación, tanto de la identidad como de la privacidad resulta extre-
madamente difícil en la era digital. ¿Nuestra identidad digital coincide 
con nuestra identidad real y física? ¿O es la interpretación que hacen los 
demás de nuestra personalidad?43
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VENTAJAS Y OPORTUNIDADES 
DENTRO DE LA SOCIEDAD 
ALGORÍTMICA 

III 

1. APLICACIONES ÚTILES

Los algoritmos potencian tanto las aplicaciones tecnológicas simples 
como las complejas que utilizamos en nuestra vida cotidiana, desde los 
motores de búsqueda y las redes sociales hasta las compras en línea, 
pasando por los objetos inteligentes, la automatización y la robótica.

1.1 Los algoritmos en nuestra vida cotidiana

1.1.1 Motores de búsqueda

Los actuales motores de búsqueda de la web son descendientes de los 
sistemas de recuperación de información (IR). Estos sistemas utilizan 
diferentes métodos para encontrar documentos pertinentes para deter-
minadas consultas. Uno de los métodos IR más conocidos es el método 
de búsqueda booleana que se desarrolló hace más de treinta años.44 
El método de búsqueda booleana permite utilizar palabras clave de 
búsqueda y elementos de nuestra sintaxis - “y”, “o”, “no” - como “opera-
dores” o “modificadores”.45

Si bien el método Boolean hacía un buen trabajo de recuperación de 
documentos para los bibliotecarios, era demasiado complejo para otros 
usuarios. El algoritmo de clasificación fue desarrollado para ayudar a 
corregir estos defectos.46 Ha permitido a los usuarios encontrar lo que 
desean en un gran conjunto de documentos. El usuario introduce una 
palabra, una frase o un enunciado y el algoritmo recupera los docu-
mentos que están enumerados en el orden de su relevancia. Además, 
no es necesario que las palabras se escriban correctamente. Los algo-
ritmos de clasificación son utilizados hoy en día por muchos motores 
de búsqueda en la web, incluido Google, el pionero de la búsqueda en 
línea.47 Hasta el día de hoy, el algoritmo de Google, uno de los más renta-
bles del mundo, sigue siendo un secreto. Mientras tanto, Google sigue 
siendo la herramienta de búsqueda más extendida en todo el mundo.

1.1.2 Las redes sociales

Una de las principales funciones de las redes sociales es la formación 
de comunidades en línea mediante la detección de las mismas. Estas 
comunidades en línea se crean teniendo en cuenta una variedad de 
factores diferentes, como los intereses comunes,48 procesados por algo-
ritmos especializados en ellos.

Los algoritmos de detección de comunidades (DC) pueden dividirse en 
dos grupos principales en cuanto a la forma en que ven las relaciones 
entre las comunidades de una red: algoritmos de DC desarticulados y 
superpuestos. La mayoría de los algoritmos de DC son desarticulados y 
asumen que las comunidades dentro de una red no se superponen. Sin 
embargo, hay algunos que se superponen y reconocen que un individuo 
puede aparecer en más de una comunidad. Por último, hay algoritmos 
que detectan jerarquías entre y dentro de las comunidades, como las 
comunidades de investigación divididas en grupos de investigación. 
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Debido a la gran variedad de algoritmos de DC que existen, los opera-
dores de estas redes sociales deben decidir qué algoritmos se adaptan 
mejor a su red.49

1.1.3 Mercados en línea

A medida que el comercio se ha ido moviendo en línea, las empresas 
han empezado a utilizar algoritmos para experimentar diferentes estra-
tegias de precios con la esperanza de maximizar los ingresos. Entre las 
compañías que dependen de los algoritmos se encuentran dos grandes 
negocios en línea, Uber y Amazon. El servicio de conducción bajo 
demanda Uber utiliza algoritmos de tendencias de precios para variar los 
precios dinámicamente con el fin de equilibrar la oferta con la demanda. 
Amazon Marketplace utiliza dos tipos de algoritmos: el algoritmo de 
Caja de Compra y la estrategia de precios dinámicos. El algoritmo de 
Caja de Compra determina el precio de oferta del vendedor que se 
mostrará a los clientes, lo que aumenta la probabilidad de que se venda. 
La Caja de Compra es, por lo tanto, un tipo de servicio de concordancia 
que equilibra los intereses de los clientes (precio y calidad), así como 
los intereses de los vendedores y de Amazon (ingresos). Por último, el 
algoritmo de fijación dinámica de precios permite a los vendedores de 
Amazon seguir los precios de sus competidores y responder variando 
los suyos. En cierto modo, esto permite a los vendedores competir por 
la Caja de Compra.50

1.1.4 Una aplicación para todo

La variedad de algoritmos utilizados en las aplicaciones móviles ha 
facilitado enormemente su desarrollo y mantenimiento. Como resul-
tado, hay una aplicación para casi todo hoy en día. Los algoritmos de 
aprendizaje automático juegan un papel particularmente importante 
en las aplicaciones móviles. Como se ha visto también anteriormente, 
el aprendizaje automático consiste en diseñar algoritmos de predicción 
eficientes y precisos mediante el análisis de los datos electrónicos que 
se han recopilado.51 La principal ventaja de las herramientas de apren-
dizaje automático es que han reducido la carga de los programadores, 
que ya no tienen que anticiparse a cada posible eventualidad que pueda 
surgir del uso de una aplicación. En cambio, los algoritmos pueden reco-
nocer las tendencias y necesidades y desarrollar una codificación apro-
piada en respuesta a ellas. Los algoritmos de aprendizaje automático 
pueden ayudar a abordar los errores y otros fallos de una manera rápida 
y eficiente.52

1.1.5 La sociedad de los sensores 

A medida que la gente busca información en los motores de búsqueda, 
habla por teléfono, genera un post en los medios sociales, o envía un 
correo electrónico, los sensores de sus dispositivos tecnológicos están 
recolectando y procesando información con un coste.53 Así, cada movi-
miento de cada individuo contribuye al continuo desarrollo de la 
sociedad de los sensores. Algunos sensores pueden estar coordinados 
con otros y, por lo tanto, pueden compartir información entre sí, de 
manera que pueden “hablar”. Las empresas tecnológicas explotan la 
sociedad de los sensores para crear productos personalizados para los 
consumidores.54 La tecnología de los sensores está presente en muchos 
dispositivos que la gente usa en su vida diaria, conscientemente o no. 
Por ejemplo, los sensores existen en los teléfonos inteligentes, cámaras, 
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aviones no tripulados, etc. Incluso se instalan en los coches nume-
rosos sensores a través de los cuales el coche puede detectar cuando su 
conductor está fatigado o distraído. 

La tecnología de los sensores ha cambiado significativamente las formas 
de recolección de información así como nuestra comprensión del proce-
samiento de la información. La mayoría de los sensores, como los que 
proporcionan reconocimiento facial, dependen de la proximidad física 
del usuario.55 También hay sensores que recogen otros datos “como el 
movimiento del usuario de la luz a la oscuridad”.56  En general, puede 
decirse que la comprensión de una sociedad de sensores “va de la mano 
con el auge de los dispositivos digitales interactivos en red y dirige la 
atención hacia los ´enlaces de datos´ que hacen posibles formas emer-
gentes y transformadoras de recogida, procesamiento y utilización de 
datos”.57 Las empresas o cualquier otra entidad (como los gobiernos) 
utilizan entonces los datos recogidos por los sensores en la comerciali-
zación o para otros fines. Por ejemplo, las empresas “utilizan, cámaras 
inteligentes para dirigir mensajes de comercialización adaptados al 
género, la edad y el estado de ánimo del cliente, medidos por reconoci-
miento facial”.58

1.2 Aplicaciones útiles en el hogar

1.2.1 Los objetos inteligentes y el Internet de las cosas

Los objetos inteligentes han entrado en el hogar de muchas maneras: 
desde televisores y refrigeradores inteligentes hasta dispositivos de 
limpieza inteligentes. Otro desarrollo crucial es el uso generalizado de 
tecnologías que se pueden llevar puestas, como los relojes de brazo que 
miden los latidos del corazón, que registran la distancia que se ha cami-
nado y las calorías que se han consumido. Los objetos inteligentes que 
entran en el hogar, o incluso que están adheridos a nuestros cuerpos, 
son el producto de una tecnología disruptiva: la Internet de las cosas. 
Esta tecnología se basa en las necesidades del usuario y en algoritmos 
para generar datos. 

¿A qué se refiere el término “Internet de las cosas”? La Internet de las 
Cosas es una visión del mundo en la que los objetos físicos con los que 
interactúan los humanos se incrustan en la conectividad de internet, la 
inteligencia y la potencia de procesamiento (gracias a los sensores). Por 
lo tanto, serán capaces de conectarse entre sí a través de redes de Proto-
colo de Internet.59 Como resultado, los objetos se volverán más útiles y 
capaces de adaptarse a las necesidades de desarrollo de las personas. Se 
inter-moderan y también pueden utilizarse a distancia o directamente a 
través de la web. La definición de la Internet de las cosas está en cons-
tante evolución debido a los saltos y los límites de la tecnología y sus 
plataformas.60 Solemos asociar la Internet de las cosas con “tecnologías 
inteligentes”, a las que se puede acceder a través de dispositivos inteli-
gentes y asistentes personales que funcionan con inteligencia artificial, 
como Alexa de Amazon y Google Home. 

Cuando Internet irrumpió en escena fue sorprendente cómo fue capaz 
de conectar a la gente de una manera sin precedentes, a través de redes 
mundiales. Con la Internet de las Cosas esta revolución se ha llevado a 
otro nivel: la gente se comunica no sólo a través de sus pantallas y puestos, 
sino también de su entorno físico, independientemente de su ubicación. 
El acceso a la información ha sido verdaderamente revolucionado. Hoy en 
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día, se puede acceder a la información en cualquier momento, en cual-
quier lugar y por casi cualquier dispositivo. Así pues, la comunicación 
también se ha revolucionado: ahora es más rápida, más eficiente y más 
globalizada. 

Esta facilidad de comunicación puede vincularse a muchas otras impor-
tantes ganancias de eficiencia en los objetos que nos rodean. A medida 
que la comunicación mejora, el empaquetamiento de datos permite 
hacer un trabajo más eficiente. Por último, los desarrollos en el ámbito 
de la Internet de las Cosas van de la mano con los desarrollos en la auto-
matización.

1.2.2 Robots y robollamadas

Los robots han transformado muchos aspectos de la vida como, por 
ejemplo, las finanzas, la hostelería, la medicina, el marketing, las comu-
nicaciones y las finanzas. Esto, entre otros cambios, parece ser una 
parte definitoria de la Cuarta Revolución Industrial. Una pregunta preli-
minar que hay que hacer es: ¿Qué es exactamente un robot? Según Neil 
Richardson y William Smart, un robot es “un sistema construido que 
muestra tanto acción física como mental, pero que no está vivo en el 
sentido biológico”.61 

A medida que los robots pasan a formar parte del mercado de consumo, 
son vistos simplemente como un producto. Sin embargo, tienen más 
potencial que la mayoría de los productos que hemos visto. Por ejemplo, 
tienen el potencial de tener funcionalidades o herramientas que les 
permiten buscar y seleccionar productos en nombre de sus propietarios. 
Esto plantea un dilema: ¿es el consumidor o el robot quien toma la deci-
sión de compra? Por ejemplo, la aplicación Echo de Amazon puede pedir 
una pizza, conseguir un Uber, tocar música, etc. Además, si bien el futuro 
reglamentario de los automóviles que se conducen por cuenta propia 
no está claro, se especula que también pueden actuar como consumi-
dores. Podrían monitorizar cuando el coche necesita mantenimiento, 
revisar el horario del dueño y reservar una cita en el centro autorizado 
de mantenimiento de autos más cercano, así como decidir el precio y el 
servicio requeridos, y pagar por el servicio. Esto cambiaría la forma en 
que se comercializan los productos y las leyes relativas a la compra.62 

Finalmente, otra forma en la que los robots ya han entrado en la vida 
de los consumidores es a través del teléfono. Las denominadas “robo-
llamadas” son llamadas computarizadas pregrabadas, esencialmente 
creadas por un robot. Son cada vez más comunes. Según la Comisión 
Federal de Comunicaciones de EE.UU., ha habido un aumento del 57% 
en la cantidad de robollamadas que recibe una persona promedio, 
lo que significa que casi la mitad de las llamadas que recibe la gente 

‘ EL DILEMA ES: ¿ES EL CONSUMIDOR 
O EL ROBOT QUIEN TOMA LA 
DECISIÓN DE COMPRA?
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son spam.63 La mayoría de las personas han recibido robollamadas de 
grandes empresas (de su compañía de teléfono/internet, de su banco 
y de muchas otras), pero debido a la eficiencia de costes de las robo-
llamadas, las pequeñas empresas también las utilizan. Sin embargo, 
varias jurisdicciones están empezando a regular las robollamadas. Por 
ejemplo, la Oficina del Comisionado de Información del Reino Unido 
(ICO) penalizó a Keurboom Communications con una multa de 517.000 
dólares después de haber realizado 100 millones de robollamadas, que 
dieron lugar a 1.000 quejas.64 

En términos generales, la automatización, la robótica, y los cada vez 
más infalibles objetos inteligentes en nuestros hogares, son todos 
desarrollos que simbolizan que podemos estar constantemente conec-
tados. Se espera que esto tenga efectos revolucionarios en el consumo, 
ya que constituye la segunda ola de invasión de la comercialización 
hacia los hogares (después de la televisión y la radio). Esto permite a 
las empresas utilizar la información recopilada para pedir automáti-
camente artículos de sustitución de productos (como el líquido para 
lavavajillas) e incluso pedir modificaciones y productos de mejora de 
la vivienda. Un ejemplo notable sería el de la lavadora IBM/Samsung, 
que despliega “un contrato inteligente para pedir y pagar el detergente 
cuando sea necesario”65 y detecta cuándo la lavadora necesita mante-
nimiento o una reparación.66

1.3 Aplicaciones útiles en el lugar de trabajo

1.3.1 El uso de algoritmos en la selección de personal

Los instrumentos algorítmicos tienen un poder cada vez más activo en 
el proceso de contratación, por ejemplo, para calificar las altas canti-
dades de solicitantes que los empleadores deben evaluar.

Los algoritmos facilitan la enorme recopilación de datos sobre “las 
habilidades, conocimientos, aptitudes, actitudes, etc. de los trabaja-
dores”67 e “incluso [permiten] que la propia tecnología sustituya a los 
supervisores y gestores de recursos humanos y tome decisiones que 
tienen efectos legales sobre los empleados”68. Además, lo hacen a una 
velocidad superior a lo humanamente posible, lo que permite “que la 
supervisión se realice a un coste menor”.69 Teniendo esto en cuenta, 
el papel de los algoritmos en la creación de un mercado laboral más 
competente es muy valioso. Por último, al mismo tiempo, también está 
aumentando el uso de algoritmos por parte de los empleadores en su 
búsqueda de solicitantes de empleo. Sin embargo, estos avances sólo 
representan una parte del panorama completo. Hay otros usos de los 
algoritmos en el lugar de trabajo que suponen un reto desde el punto 
de vista de la privacidad y la protección de datos, así como del bienestar 
personal en general.

1.3.2 El trabajo mediatizado por algoritmos: el auge de la 
economía del trabajo temporal 

La economía del trabajo temporal comenzó a surgir hace más de una 
década en los Estados Unidos. Revolucionó el mercado laboral al ofrecer 
un modelo de contratación completamente nuevo conocido como 
trabajo temporal (gig-work).70 Esta economía se centra en plataformas 
que tienen un modelo de negocio único.71 
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En la economía del trabajo temporal, las empresas tradicionales han 
sido reemplazadas por plataformas que crean intermediación de trabajo 
digital. Su papel es doble. En primer lugar, actúan como intermedia-
rios, emparejando a los consumidores con los empresarios. El empa-
rejamiento se realiza mediante algoritmos: tienen en cuenta diversos 
factores, como la calidad del trabajo anterior, la disponibilidad y la 
ubicación geográfica, a fin de encontrar a la persona más adecuada para 
el trabajo. En segundo lugar, estas plataformas proporcionan un marco 
digital en el que se pueden realizar transacciones.72 

Las plataformas de la economía de trabajo temporal ganan dinero 
creando un superávit en la economía, reduciendo los costes de las 
transacciones y mediante el arbitraje reglamentario. El superávit se 
crea eliminando las fricciones de búsqueda (obstáculos que impiden la 
adecuación de la oferta a la demanda, como los obstáculos geográficos). 
Las plataformas eliminan esos obstáculos ofreciendo mejores oportu-
nidades de emparejamiento mediante el uso de algoritmos e Internet. 
Esas plataformas también proporcionan una infraestructura en la que 
pueden llevarse a cabo esas transacciones, reduciendo así los costes de 
las mismas y haciéndolas más rápidas y fáciles. Por último, el arbitraje 
reglamentario y otras actividades especulativas crean valor para los 
accionistas en estas plataformas de la economía del trabajo temporal. 
Normalmente esto se hace presentando a los empleados como empre-
sarios independientes.73 Los costes que estos empresarios generan para 
la empresa son mucho menores que los de los empleados, ya que la 
empresa no necesita pagar su seguro, paga menos impuestos y no es 
responsable de sus recursos. Por ejemplo, Uber no es responsable de los 
automóviles utilizados por los conductores al ser bienes personales de 
éstos. Debido a los menores costes que estas empresas necesitan cubrir, 
son capaces de generar más beneficios.74 

Aunque sea rentable para estas plataformas, el hecho de presentar a 
los empleados como autónomos puede socavar en gran medida sus 
derechos laborales. La Unión Europea ha tomado muchas medidas para 
asegurar que estos trabajadores tengan condiciones de trabajo justas y 
una protección legal y social adecuada. En primer lugar, han aclarado 
las condiciones requeridas para que un contrato de trabajo caiga bajo la 
jurisdicción de las leyes laborales de la UE. Aunque la existencia de una 
relación laboral sólo puede evaluarse caso por caso, la UE ha declarado 
que la característica esencial de una relación laboral es que “durante 
cierto período de tiempo una persona presta servicios para y bajo la 
dirección de otra persona a cambio de los cuales recibe una remunera-
ción”75, característica que existe en la mayoría de las relaciones entre 
los trabajadores y las plataformas de la economía del trabajo temporal. 

‘ LAS EMPRESAS TRADICIONALES 
HAN SIDO REEMPLAZADAS POR 
PLATAFORMAS QUE CREAN INTER-
MEDIACIÓN DE TRABAJO DIGITAL
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La UE también ha adoptado dos importantes medidas legislativas en 
el contexto del Pilar Europeo de Derechos Sociales. En primer lugar, 
ha elaborado una iniciativa de acceso a la seguridad social, que podría 
dar lugar a una nueva directiva de la UE que garantice “derechos de 
protección social similares para trabajos similares, independiente-
mente de la situación laboral”76. En segundo lugar, la UE está revisando 
la Directiva de declaración escrita para garantizar una mayor protec-
ción de las formas atípicas de empleo.77 Este documento contendrá 
algunas normas laborales generales para todos los trabajadores, como 
el derecho a horas de referencia, el derecho a solicitar una nueva forma 
de empleo y el derecho a un período de preaviso razonable en caso de 
despido.78 

A pesar de estos desafíos, son muchas las ventajas que ha traído consigo 
el auge de las plataformas de la economía del trabajo temporal: crean 
oportunidades de trabajo en las economías más débiles, protegen 
contra la discriminación en la contratación y en el lugar de trabajo 
(por motivos de raza, género, condiciones físicas, salud, etc.); ofrecen 
horarios de trabajo flexibles (no fijos);79 y también permiten a los 
trabajadores (“temporales”) trabajar en otros empleos remunerados.80 
El trabajo temporal que los algoritmos apoyan en la economía actual 
parece proporcionar más libertad tanto al cliente como al empleado.81

1.4 Aplicaciones útiles en el mercado

1.4.1 La cadena de bloques, las criptodivisas y el empodera-
miento de las pequeñas y medianas empresas y de las nuevas 
empresas

Los algoritmos parecen tener el potencial de transformar el sector 
empresarial, en el que las tecnologías de registro distribuido y, específi-
camente, la tecnología de las cadenas de bloques (blockchains) permiten 
la potenciación de las pequeñas y medianas empresas, así como de las 
empresas de nueva creación. En particular, los algoritmos potencian 
tecnologías como las de las cadenas de bloques que requieren un alto 
nivel de encriptación. A continuación, definiremos qué es la tecnología 
de las cadenas de bloques y cómo es relevante para los algoritmos.

Utilizando algoritmos de consenso, la cadena de bloques es una lista 
de registros mantenida por una red descentralizada de ordenadores 
enlazados como una red de pares. Cada cadena exhibe características 
propias, pero hay algunas características que son comunes a todas las 
cadenas en bloques. Por ejemplo, cada cadena mantiene un registro y 
los cambios en dicho registro pueden ser realizados por una red de inte-
resados (ya sea un grupo limitado o cualquier persona en el mundo). A 
fin de reforzar la seguridad de la información de este registro, se utilizan 
algoritmos criptográficos que permiten la autenticación de la informa-
ción del registro, creando así una “prueba documental”. Esta “prueba 
documental” consiste en una cadena de bloques de datos (de ahí el 

‘ LAS PLATAFORMAS PUEDEN CREAR 
OPORTUNIDADES DE TRABAJO
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nombre de “cadena de bloques”), que se unen de manera descentralizada 
y pública. A su vez, éstos se almacenan en una amplia red de ordena-
dores (nodos) para evitar que el sistema se colapse.82 Los nodos trabajan 
en colaboración para almacenar, compartir y preservar los datos, utili-
zando un “algoritmo de consenso” para garantizar la integridad de cada 
bloque.83 Una vez publicados, nadie, ni siquiera el administrador, puede 
modificar el bloque existente, sólo pueden añadir información.84

Dependiendo de las arquitecturas de las plataformas de la cadena de 
bloques, podemos diferenciar entre cadenas de bloques públicas y 
privadas. Cualquiera puede unirse como un servidor a la cadena pública, 
lo cual es típico de las criptomonedas. La privada o con licencia, en 
cambio, requiere una invitación para unirse como servidor a la red, para 
lo cual hay que utilizar un certificado o una clave.85 Tanto en la cadena 
de bloques pública como en la privada, las comunicaciones se distri-
buyen entre iguales (peer-to-peer) y existe una fórmula de consenso 
para decidir los bloques específicos que pueden pertenecer a la cadena.86

Aunque los usos están aumentando, las tecnologías de cadenas de 
bloques se siguen utilizando principalmente para pagos o para auto-
matizar “contratos inteligentes”. Un contrato inteligente permite a 
dos partes redactar ciertos aspectos de un acuerdo legal. El contrato 
inteligente en la cadena de bloques incluirá entonces estos términos 
acordados, lo que asegura que ninguna de las partes pueda romper el 
acuerdo y que ningún tercero esté involucrado. “Blockchain” goza de un 
increíble impulso y está estrechamente ligado a las diversas tipologías 
algorítmicas que hemos visto aquí. De hecho, “Blockchain” se identifica 
comúnmente como una de las tecnologías disruptivas clave de nuestros 
tiempos, junto con la IA, los grandes datos (big data) y la Internet de 
las Cosas. Por último, según el Foro Económico Mundial, el 10% del PIB 
mundial podría almacenarse en cadenas de bloques para 2027.87

Por último, cabe mencionar la proliferación de las criptodivisas que 
también utilizan un control descentralizado para introducir y mantener 
criptográficamente fuertes monedas digitales y nuevos medios de 
cambio, en contraposición a los métodos tradicionales (emisión de 
monedas nacionales y sistemas bancarios centrales).88

2. LA ELECCIÓN COMERCIAL Y DEL CONSUMIDOR Y LA 
EXPANSIÓN DE LOS DERECHOS Y LIBERTADES 

Los ejemplos anteriores demuestran cómo los algoritmos han cambiado 
drásticamente muchos aspectos de nuestras vidas. La mayoría de estos 
aspectos están relacionados con nuestras vidas como consumidores y 
participantes de un mercado (digital) cada vez más global y sin fronteras. 
Con este tipo de progreso tecnológico, nuestros derechos como consu-
midores se están expandiendo necesariamente. Como mínimo, se han 
ampliado las opciones de los consumidores y la disponibilidad comercial. 

Además del uso generalizado y, de hecho, la utilidad de los algoritmos, 
también podemos reconocer su contribución a la ampliación de los dere-
chos y libertades de los ciudadanos, como el derecho a trabajar y a propor-
cionar trabajo, a participar en un mercado libre y saludable y a tomar 
decisiones informadas como consumidores, así como el derecho a estar 
informado en general. Lo que es más importante, es el derecho de los 
ciudadanos a participar en todas las dimensiones económicas, sociales y 
políticas de una “sociedad civil digital” en constante crecimiento 89

‘ SEGÚN EL FORO 
ECONÓMICO 
MUNDIAL, EL 10% 
DEL PIB MUNDIAL 
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BLOQUES PARA 
2027
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LAS AMENAZAS DE 
LOS ALGORITMOS

IV 

1. OPACIDAD ALGORÍTMICA: PUNTOS CLAVE

Uno de los mayores defectos de los algoritmos es que pueden estar 
sesgados. Esto se vuelve especialmente peligroso en los casos de toma 
de decisiones automatizadas, ya que los sesgos pueden generar discri-
minaciones. Sin embargo, las cosas se vuelven aún más problemáticas 
cuando ni siquiera somos capaces de reconocer que los algoritmos 
están siendo sesgados o erróneos y, por lo tanto, no podemos abordar 
estos defectos. De hecho, la mayoría de nosotros no comprendemos los 
sistemas algorítmicos debido a la falta de transparencia. A menudo, no 
podemos ver cómo se está llevando a cabo un análisis, cuál es la base de 
la toma de decisiones algorítmicas (cómo se están descubriendo e inter-
pretando las pautas de los datos) ni qué datos se están analizando.90

La opacidad algorítmica tiene varias causas, incluyendo las técnicas. Por 
ejemplo, un algoritmo puede ser demasiado complejo para ser explicado 
y resultar transparente. También hay causas económicas importantes, 
como el coste, las prácticas comerciales (como, por ejemplo, los secretos 
comerciales), así como causas sociales, como la privacidad de los datos. 
A veces estas causas son tan difíciles de abordar que incluso los sistemas 
informáticos bien diseñados pueden seguir siendo opacos.91

Sin embargo, debido a diversos factores, la transparencia por sí sola no 
es suficiente para hacer frente a estos defectos. En primer lugar, la trans-
parencia no siempre implica un cambio. La gente busca implementar la 
transparencia en los sistemas algorítmicos para lograr la rendición de 
cuentas. Sin embargo, si no hay un sistema con el cual llevar a cabo 
los cambios necesarios, entonces la transparencia no ayuda realmente 
a mejorar las cosas.92 Además, la transparencia puede ser realmente 
perjudicial en ocasiones. Por ejemplo, la revelación de ciertos datos 
puede amenazar la privacidad. Los actores, obligados por la regulación 
de la transparencia, pueden incluso hacer visibles a propósito grandes 
cantidades de información para distraer a los receptores de una o varias 
informaciones que desean ocultar (la llamada transparencia resis-
tente).93 En otras palabras, hay que encontrar un delicado equilibrio.

También existen las limitaciones técnicas y temporales de la transpa-
rencia. Debido a la escala y la velocidad de creación de estos sistemas, 
cuando se producen fallos de funcionamiento, suele ser difícil detectar 
un problema, incluso para los propios (la limitación técnica).94 Además, 
según el momento en que se revela la información, la responsabi-
lidad puede variar. Para comprender cómo funciona el sistema y poder 
exigirle cuentas adecuadamente no se puede observar sólo la infor-
mación actual, sino que se debe observar cómo han interactuado los 
componentes anteriormente y cómo ha cambiado su interacción a lo 
largo del tiempo. Sin embargo, esto es difícil de lograr si no hay una 
vigilancia continua del sistema.95
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Por último, la transparencia no sólo consiste en revelar y ocultar datos. 
Se logra a través de la constante configuración y despliegue de plata-
formas, algoritmos y protocolos de aprendizaje automático. Por lo tanto, 
es un proceso continuo. Un sistema algorítmico no consiste simple-
mente en códigos y datos, sino en un conjunto de actores humanos y no 
humanos. Por lo tanto, los sistemas algorítmicos deben ser abordados 
como ensamblajes. Sus componentes no pueden abordarse por sepa-
rado. En otras palabras, para disciplinar y regular los sistemas algorít-
micos, no basta con poder “ver dentro” del sistema; hay que entender 
cómo funciona el sistema entero.96

2. MANIFESTACIONES DE RIESGO ALGORÍTMICO

Además de la opacidad algorítmica y los riesgos que conlleva, hay 
muchas otras manifestaciones de los riesgos algorítmicos de las que 
debemos ser conscientes. Los efectos sobre la equidad, la privacidad, 
la seguridad, nuestra integridad física y la competencia son dignos de 
mención. También hay amenazas específicas relacionadas con la auto-
matización y con niveles extremos de control algorítmico (algocracia).

2.1 Equidad - El problema inherente del sesgo algorítmico

Hay varios ejemplos que demuestran los sesgos de la IA, que es la (re)
generación de sesgos sociales a través de los sistemas de IA.97 Un ejemplo 
en el sector laboral surge del hecho de que ciertos patrones de publicidad 
online terminan sugiriendo trabajos mejor pagados a los hombres que 
a las mujeres. Además, se ha demostrado que los sistemas de reconoci-
miento facial funcionan incorrectamente para las personas de color. El 
famoso escándalo de Google Arts a principios de 2018 es muy ilustra-
tivo de esta cuestión; las personas de color fueron “blanquedas” por un 
sistema algorítmico que hacía coincidir los rostros humanos contem-
poráneos con los rostros de las pinturas de arte famosas.98 Esto fue un 
reflejo de (i.) datos sesgados - los rostros retratados en el arte exhibido 
en los museos más prominentes son predominantemente caucásicos - 
y (ii) un fallo de los equipos técnicos (de programación) que desarro-
llaron la aplicación para identificar el sesgo en la entrada, o al menos 
en la salida. En otro caso, como parte de un proceso de selección de 
empleados, el algoritmo AdSense de Google asignó puntuaciones más 
bajas a los apellidos asociados a afroamericanos “como DeShawn” y 
en cambio “[no] como Jill”.99 De hecho, el temor general es que la IA 
replique y amplifique las desigualdades profundamente arraigadas en 
nuestra sociedad. De manera más constructiva, ahora hay un número 
creciente de voces que se centran en la eliminación del sesgo de la IA 
y en la exploración de métodos para lograr la equidad computacional.

‘ HAY MUCHAS MANIFESTACIONES DE 
LOS RIESGOS ALGORÍTMICOS DE LAS 
QUE DEBEMOS SER CONSCIENTES
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Grandes empresas de tecnología como Google, Amazon, Facebook, 
Apple y Microsoft (también conocidas como GAFAM), y las chinas 
Baidu, AliBaba y Tencent (conocidas como BAT), están continuamente 
involucradas en el desarrollo de la IA. El uso generalizado de la IA en 
esas empresas ha dado lugar no sólo a un debate general sobre el poder 
y las promesas que surgen en el desarrollo de la IA, sino también a un 
debate muy específico sobre el sesgo que puede generar la IA y sobre 
cómo abordar esta cuestión tanto en el plano de la industria como de 
la sociedad. Por ejemplo, se examinan los algoritmos de diversidad100 
como posible solución para abordar la cuestión en el plano industrial.

Sin embargo, este reciente enfoque en la parcialidad implica, sin duda, 
ciertos desafíos. Abordar el sesgo como un problema computacional 
reduce el poder de su causa fundamental, que proviene de la sociedad. 
La IA, los datos utilizados para entrenar los algoritmos y las estructuras 
de poder de la sociedad están todos entrelazados. Como esto no es sólo 
un problema lógico, sino también social y emocional, no basta con abor-
darlo estrictamente desde una perspectiva lógica. Además, el señuelo 
del sesgo de la IA puede distraer de otras cuestiones.101

En conclusión, se puede argumentar que la proliferación del debate 
sobre el sesgo de la IA distrae a nuestras comunidades del panorama 
general: sesgos a largo plazo incrustados en la sociedad y en el pensa-
miento humano que, en primer lugar, no se pueden atribuir únicamente 
a los algoritmos y, en segundo lugar, no se pueden abordar únicamente 
de forma computacional. La existencia de sesgos generados algorítmi-
camente y los sesgos resultantes de la IA no pueden entenderse como 
separados de la realidad. Sobra decir que la existencia de sesgos algo-
rítmicos y de IA no sugiere que no debamos utilizar algoritmos o crear 
sistemas de IA. Tanto los algoritmos como los sistemas de IA son simple-
mente un resultado inevitable pero también muy deseable de la evolu-
ción tecnológica. Por último, vale la pena considerar la forma en la que 
se pueda mejorar la tecnología de manera más eficiente y tal vez más 
drástica en comparación con las formas en las que cambian las predis-
posiciones humanas y mejora el “comportamiento” humano y social. Al 
final, podría resultar más fácil enfrentarse al desafío de los sesgos gene-
rados por los algoritmos que a los complicados, polifacéticos y profun-
damente arraigados sesgos humanos y sociales.

2.2 Privacidad

Un desafío crucial es la privacidad y la seguridad de los datos. Por un 
lado, como los datos se almacenan en muchos dispositivos, hay un riesgo 
constante de que se filtren o se pirateen. Por otra parte, Internet se ha 
convertido rápidamente en la mejor manera de que los anunciantes 
comercialicen sus productos a los consumidores mediante inevita-
bles anuncios que emergen automáticamente o anuncios de fondo de 
pantalla. Con la llegada de los grandes datos, las empresas pueden ahora 
investigar y adaptar los anuncios a cada persona individual a través de 
búsquedas en línea.

Una gran cantidad de los datos del mundo se ha generado sólo en las 
últimas décadas y esta velocidad aumenta constantemente a medida que 
avanza la tecnología. Esto hace que sea muy difícil para la gente rastrear 
qué datos comparten y con quién los comparten. Son sólo los algoritmos 
(por lo tanto las máquinas) los que “leen” los datos y detectan patrones 
en el comportamiento de las personas - el motor de búsqueda recoge 

‘ LOS ALGORITMOS 
Y SISTEMAS DE IA 
SON RESULTADO 
INEVITABLE PERO 
TAMBIÉN MUY 
DESEABLE DE LA 
EVOLUCIÓN 
TECNOLÓGICA



29CIUDADANÍA INTELIGENTE. Hacia un nuevo contrato social en la era de la IA

metadatos que ayudan a predecir lo que las personas podrían hacer a 
continuación o en lo que podrían estar interesadas, y así sucesivamente. 
Dicho esto, el análisis predictivo, como herramienta, se ha desarrollado 
mucho a lo largo de los años. Las máquinas que interpretan los cambios 
en la comunicación de usuarios en red o en los patrones de comporta-
miento de búsqueda pueden ahora detectar información muy personal, 
incluyendo la condición humana y síntomas como la depresión.102

Lo que preocupa a los consumidores hoy en día no es sólo la recopi-
lación de datos, sino también cualquier análisis predictivo basado en 
esos datos. Por ejemplo, en los medios de comunicación hay usos de la 
electroencefalografía para determinar cuándo los cerebros de los espec-
tadores han detectado un elemento de interés antes de que los propios 
espectadores lo hayan registrado conscientemente.103

Finalmente, debemos hacer la pregunta: ¿es la constante recopila-
ción de información de los consumidores una vigilancia? La vigi-
lancia se define como “la atención intencionada, rutinaria, sistemática 
y centrada en datos personales, en aras del control, la titularidad, la 
gestión, la influencia o la protección”.104 En la era digital nos enfren-
tamos a lo que se denomina “vigilancia de datos” y se ha definido en 
términos sencillos como “la vigilancia sistemática de personas o grupos, 
mediante sistemas de datos personales, con el fin de regular o regir su 
comportamiento”.105 Aunque la vigilancia de datos es una forma de vigi-
lancia masiva, también puede ser personal, por ejemplo, en el caso de 
las cookies de los navegadores web.

En resumen, se podría decir que la naturaleza misma de nuestra era 
digital desafía la privacidad: los algoritmos pueden buscar concienzu-
damente en la red profunda los datos disponibles en línea. Por último, 
en lo que respecta a otras tecnologías disruptivas -como la Internet de 
las cosas y la robótica, que están intrínsecamente vinculadas a la IA-, 
hay una mayor preocupación por la privacidad debido a la gran cantidad 
de datos personales y sensibles que se pueden reunir mediante cámaras 
(reconocimiento facial), la voz (reconocimiento de voz) y otros identifi-
cadores (huellas, etc.).

2.3 Seguridad

Las amenazas a la seguridad se manifiestan de muchas maneras, desde 
la filtración de información sensible o inexacta, hasta la piratería infor-
mática, que tiene efectos físicos reales sobre las personas.106 Además, 
los piratas informáticos han demostrado ser capaces de invadir y romper 
los cortafuegos que protegen a los usuarios y, por lo tanto, pueden robar 
información de nuestros dispositivos digitales, desde los teléfonos 
inteligentes hasta la tecnología inteligente “vestible”. Por ejemplo, se 
estimó que habría 780 millones de piezas de tecnología vestible para 
finales de 2019, lo que significa que aproximadamente 780 millones de 
personas podrían también estar en riesgo de amenazas a la seguridad 
de los datos de las tecnologías que están en sus cuerpos. Esto ha dado a 
los gobiernos y a los órganos legislativos un incentivo para desarrollar 
leyes y derechos con respecto a los objetos llevables.107

Los riesgos de seguridad incluyen los riesgos de los ataques ciberné-
ticos maliciosos y también de las vulnerabilidades de los sistemas. Los 
delitos cibernéticos incluyen los delitos contra la confidencialidad, la 
integridad y la disponibilidad de los datos y sistemas informáticos, la 

‘ LO QUE 
PREOCUPA A LOS 
CONSUMIDORES 
NO ES SÓLO LA 
RECOPILACIÓN 
DE DATOS, SINO 
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BASADO EN ESOS 
DATOS
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interceptación ilegal, la interferencia de los datos, la interferencia de 
los sistemas y otros usos indebidos de los dispositivos.108 Los delitos 
pueden estar relacionados con la informática, como la falsificación y 
el fraude, pero también con el contenido, desde la infracción de los 
derechos de autor hasta la pornografía infantil.109 Existe también otra 
capa de la web, la llamada “web oscura”, que suele facilitar esas acti-
vidades ilegales.110 A medida que avanza la tecnología, en algunos de 
estos casos los riesgos de seguridad pueden derivarse de la mala praxis 
y el uso malintencionado de algoritmos y también estar vinculados 
con las capacidades inherentes a la IA. Las repercusiones son amplias: 
una violación de la seguridad puede poner en peligro la privacidad, la 
dignidad, la seguridad y la integridad física de las personas. Todo ello 
debería inspirar una respuesta preventiva de la reglamentación de la 
ciberseguridad. De hecho, en la mayoría de las jurisdicciones, las infrac-
ciones mencionadas anteriormente son también actividades delictivas. 
Los Estados tratan de combatir el delito cibernético tanto en el plano 
nacional como en el internacional con la cooperación de diversas auto-
ridades competentes.111 Por último, las violaciones de la seguridad cons-
tituyen una amenaza para las democracias, la actividad económica y la 
innovación. En efecto, no hay que subestimar el uso de herramientas 
algorítmicas por parte de agentes malintencionados y/o regímenes 
políticos totalitarios con diversos motivos, entre ellos el de plantear 
amenazas a las elecciones y el diálogo democrático en línea y fuera 
de línea. Existen varias herramientas algorítmicas de este tipo, como 
por ejemplo, la difusión de noticias falsas y las tecnologías de engaño 
profundo más generalizadas.112

En general, los debates sobre la seguridad de los datos están prolife-
rando y también se están volviendo más críticos a medida que más y más 
objetos se conectan a Internet, desde coches y aviones no tripulados 
hasta gafas y relojes inteligentes. Podría decirse que tanto los debates 
sobre la privacidad de los datos como sobre la seguridad se intensifican 
a medida que avanzamos hacia una era que tiende a una infraestructura 
digital vasta y sin fisuras y a la proliferación de usos algorítmicos; la era 
de la Internet de las cosas (automóviles, aviones no tripulados, etc.) y 
también la Internet de los cuerpos (prendas de vestir inteligentes pero 
también implantes).

2.4 Amenazas relacionadas con la automatización

La automatización y la entrada de la robótica en nuestra vida coti-
diana también ha planteado retos. Los robots son capaces de violar las 
regulaciones de protección al consumidor de la misma manera que los 
humanos. Pueden ser engañosos y también tener sesgos, asociados con 
sesgos algorítmicos, como se discutió anteriormente. Esto plantea serias 
preocupaciones sobre la vulnerabilidad del consumidor ante posibles 

‘ LOS PIRATAS INFORMÁTICOS HAN 
DEMOSTRADO SER CAPACES DE 
ROMPER LOS CORTAFUEGOS QUE 
PROTEGEN A LOS USUARIOS
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malas prácticas. Por ejemplo, es legítimo el temor de que los consumi-
dores puedan sentirse falsamente reconfortados por las características 
aparentemente humanas (compasión, empatía, etc.) de algunos robots 
y, por lo tanto, revelar información que suponen confidencial.113

Otro ejemplo es la proliferación de cuentas de medios sociales asociadas 
a “bots” cuya actividad en línea también puede engañar a los consumi-
dores. Por ejemplo, los “bots” pueden manipular las clasificaciones de 
un producto o servicio. Esas prácticas, cuando están dirigidas a mani-
pular a los consumidores, se consideran abusivas, ya que interfieren en 
la capacidad del consumidor de comprender las condiciones o la calidad 
de un producto o servicio.114 Algunas grandes empresas ya han sido 
acusadas de prácticas comerciales desleales por descargar programas 
espía en los ordenadores. De hecho, según la Comisión Federal de 
Comercio de los Estados Unidos, los programas informáticos espía y los 
robots espía entran en la categoría de prácticas comerciales engañosas 
y desleales.115

2.5 La integridad física

También hay amenazas reales a la integridad física. Los errores y fallos 
de funcionamiento siempre son posibles con las tecnologías y no son 
fáciles de tratar por personas con una capacidad técnica baja o media. 
Por ejemplo, como la Internet de las cosas crea sistemas interconec-
tados, un error puede causar una grave avería que afecte a sistemas 
enteros. Y lo que es más importante, la salud o incluso la vida de las 
personas podría ponerse en peligro si los latidos del corazón o el dispo-
sitivo de suministro de insulina han sido pirateados. Finalmente, con 
el auge de los dispositivos inteligentes, también podríamos ver ciertas 
profesiones afectadas, la integridad afectando nuestra integridad física. 
Por ejemplo, la automatización reduce la necesidad de trabajo físico 
humano. Esto plantea otro reto importante: la dependencia tecnoló-
gica y la algocracia.

Hay novedosos debates sobre las formas de (re)integrar la toma de 
decisiones humanas en los procesos mecánicos de toma de decisiones, 
introduciendo el “humano en el bucle”. Como dice Ge Wang, científico 
informático de la Universidad de Stanford:

«Esencialmente, el enfoque “humano en el bucle” replantea un 
problema de automatización como un problema de diseño de la 
Interacción Humano-Ordenador (HCI). A su vez, hemos ampliado 
la pregunta de “¿cómo construimos un sistema más inteligente?” a 
“¿cómo incorporamos una interacción humana útil y significativa 
en el sistema?”»116

‘ LA AUTOMATIZACIÓN REDUCE LA 
NECESIDAD DE TRABAJO FÍSICO 
HUMANO Y PLANTEA LA 
DEPENDENCIA TECNOLÓGICA
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2.6 Algocracia

El inevitable aumento del uso de los algoritmos conlleva un riesgo crucial 
para los usuarios, ya que poco a poco se están convirtiendo en especta-
dores pasivos al renunciar al control. Por lo tanto, cada vez tienen menos 
derecho a sentirse culpables u orgullosos de los defectos o logros de 
la sociedad.117 Renunciar a nuestras tareas y delegarlas a las máquinas 
podría terminar afectando la forma en que expresamos nuestros deseos 
e incluso los deseos mismos. Esto podría resultar en el desapego, la alie-
nación y la dependencia.118 Un ejemplo simple es la habilidad de nave-
gación: cuanto más dependemos de la navegación algorítmica, dentro 
y fuera de nuestros coches, peor se vuelve nuestro sentido de la direc-
ción y nuestra habilidad para leer mapas. Como resultado, nos volvemos 
más dependientes de las herramientas de navegación. Además, existe la 
preocupación de la falta de transparencia en las formas en que las nuevas 
tecnologías pueden empujarnos a afectar nuestras decisiones, sobre todo 
como consumidores, y en última instancia nuestra autonomía individual. 
Por ejemplo, Facebook ha experimentado controlando intencionalmente 
las publicaciones de noticias en los feeds de los usuarios para analizar 
cómo influyen en las emociones de los usuarios.119

2.7 Competencia por los datos

La gestión algorítmica, mediante sistemas de clasificación y reputación 
basados en las plataformas, vigila a los usuarios y a los proveedores 
de las plataformas de manera que puedan afectar a la competencia. El 
sistema, en última instancia, premia a los ganadores sobre la base de los 
efectos de la red y también puede ayudar a los monopolios.

Los datos se están convirtiendo en una mercancía que puede ser comer-
cializada por algunas empresas a cambio de dinero. La concentración de 
masas críticas de datos en manos de ciertas empresas da lugar a cuellos 
de botella. Por ejemplo, las empresas de telecomunicaciones están 
organizando los datos agregados en paquetes y vendiéndolos anóni-
mamente a otras empresas, supuestamente en el nivel agregado, para 
fines de comercialización. La razón por la que las empresas compran 
estos paquetes de datos es para poder dirigirse a públicos específicos 
que creen que estarían interesados en comprar sus productos. Así, el 
consumidor podría pensar que los anuncios son competitivos, cuando 
en realidad, están dirigidos.

Por último, la supervisión efectiva de las empresas que tienen monopo-
lios masivos de datos es actualmente una preocupación central tanto de 
las autoridades de defensa de la competencia de la UE como de las autori-
dades antimonopolio de los Estados Unidos.120 A pesar de los numerosos 
esfuerzos por regular los mercados mundiales de datos, es difícil iden-
tificar normas comunes. Las normas podrían estructurarse en torno a 
diferentes campos de datos (por ejemplo, diferentes para los datos sobre 

‘ EL USO DE LOS ALGORITMOS 
CONLLEVA UN RIESGO
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la salud u otros sectores de datos 
sensibles). Concluiremos esta 
breve mención en los mercados 
y la regulación de los mismos 
haciendo hincapié en la noción 
de soberanía de los datos.121 De 
hecho, si bien están surgiendo 
constantemente nuevos mercados 
de datos y mercados para los 
corredores (“brokers”) de datos, 
algunos han empezado incluso a 
debatir la posibilidad de mone-
tizar los datos de los consumi-
dores y crear nuevos mercados.122

‘ LA SUPERVISIÓN DE LAS EMPRESAS 
QUE TIENEN MONOPOLIOS MASIVOS 
DE DATOS ES ACTUALMENTE UNA 
PREOCUPACIÓN



34 CIUDADANÍA INTELIGENTE. Hacia un nuevo contrato social en la era de la IA

HACIA LA POTENCIACIÓN DEL 
USUARIO. LA REACCIÓN POLÍTICA, 
ÉTICA Y LEGAL A LOS EXCESOS 
DEL ALGORITMO 

V 

1. PANORAMA GENERAL DE LAS INICIATIVAS POLÍTICAS, 
SOCIALES Y JURÍDICAS

1.1 Las declaraciones sobre la “Buena IA”

La creciente importancia de la IA ha llevado a múltiples organizaciones 
internacionales, a saber, la Unión Europea (UE), las Naciones Unidas 
(ONU) y la Organización de Cooperación y Desarrollo Económicos 
(OCDE), a hacer declaraciones sobre su ética.

La Comisión Europea ha dirigido dos iniciativas clave. El Grupo de 
Expertos de Alto Nivel publicó en abril de 2019 las “Directrices éticas 
para una inteligencia artificial digna de confianza”123 , centrándose en 
las características que debe tener una inteligencia artificial “digna de 
confianza”. Las Directrices establecen siete requisitos que todos los 
sistemas de inteligencia artificial deben tener para ser considerados 
dignos de confianza: la gobernanza de los datos, la transparencia, la no 
discriminación, la sostenibilidad, la rendición de cuentas, la solidez y el 
empoderamiento humano. En resumen, la IA digna de confianza debe 
ser robusta, ética y legal.124 La segunda iniciativa de la UE es la comuni-
cación de la Comisión titulada “Inteligencia Artificial para Europa”125 , 
en la que se establece el enfoque de Europa respecto de la inteligencia 
artificial y sus iniciativas para el futuro, a fin de que pueda “convertirse 
en líder de la revolución de la inteligencia artificial a su manera y sobre 
la base de sus propios valores”.126

Al igual que la UE, la “Recomendación del Consejo sobre Inteligencia 
Artificial” de la OCDE127 se centra en la importancia de que los sistemas 
de inteligencia artificial sean transparentes, seguros, sostenibles, respe-
tuosos del estado de derecho y que permitan un sistema de rendición 
de cuentas. Los principios de la OCDE sobre la IA fueron la base de los 
principios del G20 sobre la IA que pueden encontrarse en su Declara-
ción Ministerial sobre Comercio y Economía Digital.128

La ONU también ha estado trabajando en la generación de estrate-
gias de IA. Desde 2017, su Unión Internacional de Telecomunicaciones 
(UIT) organiza una “Cumbre Global de la IA para el Bien”. Esta cumbre 
se centra en la búsqueda de formas de aprovechar la IA para ayudar a 
alcanzar los Objetivos de Desarrollo Sostenible (ODS), en particular en 
lo que respecta a la mitigación del cambio climático, la lucha contra el 
hambre y la hambruna, la mejora de la respuesta a los brotes de enfer-
medades y la supervisión del uso de la energía. Con ese fin, la UIT ha 
publicado las “Actividades de las Naciones Unidas en materia de inteli-
gencia artificial”.129

Por último, una de las iniciativas sociales más relevantes para definir 
los principios de la IA son los principios de Asilomar desarrollados en la 



35CIUDADANÍA INTELIGENTE. Hacia un nuevo contrato social en la era de la IA

conferencia de Asilomar de 2017 sobre una IA beneficiosa.130 Estos prin-
cipios, que se centran en la investigación, establecieron cinco objetivos:

1_ El objetivo de la investigación de la IA debe ser crear no una inteli-
gencia no dirigida, sino una inteligencia beneficiosa;

2_ Las inversiones en la IA deben ir acompañadas de fondos para la 
investigación sobre cómo asegurar su uso beneficioso [...];

3_ Debería haber un intercambio constructivo y saludable entre los 
investigadores de la IA y los responsables de las políticas;

4_ Se debe fomentar una cultura de cooperación, confianza y transpa-
rencia entre los investigadores y desarrolladores de la IA;

5_ Los equipos que desarrollan sistemas de IA deben cooperar activa-
mente para evitar que se recorten las normas de seguridad. 131

A estos cinco principios les siguen 18 más centrados en la ética y 
los valores que incluyen la seguridad, la transparencia, la respon-
sabilidad, la dignidad humana, la privacidad personal, el control 
humano y el auto-mejoramiento recursivo.

1.2 El algoritmo en las leyes de protección de datos

Junto a las iniciativas políticas y sociales mencionadas, hasta ahora 
las medidas legislativas pertinentes a la proliferación del uso de algo-
ritmos se han llevado a cabo principalmente en la esfera de la protec-
ción de datos. La UE está a la cabeza con la introducción del Reglamento 
General de Protección de Datos (RGPD).132

El RGPD entró en vigor en abril de 2018 sustituyendo a la Directiva de 
Protección de Datos de 1995 de la UE. Se trata de una norma innova-
dora porque ha establecido pautas más sólidas -y tal vez mucho más 
estrictas en comparación con otras jurisdicciones- para la recopilación, 
almacenamiento y utilización de información personal.133 Además, ha 
subsanado importantes lagunas que existían en el enfoque de la UE en 
materia de protección de datos y ha dado a los ciudadanos de la UE más 
facultades para presentar denuncias relativas a la violación de sus dere-
chos de protección de datos.

‘ EL RGPD INCLUYE NUEVOS 
DERECHOS QUE DAN A LOS 
CIUDADANOS MÁS PODER PARA 
CONTROLAR SU INFORMACIÓN 
PERSONAL
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En primer lugar, el RGPD es “más estricto” porque como reglamento, a 
diferencia de una directiva, garantiza la aplicación de las leyes de protec-
ción de datos. Mientras que una directiva sólo establece las normas que 
los Estados miembros deben trasladar a la legislación nacional como 
consideren oportuno, un reglamento es directamente vinculante. No 
requiere una legislación de habilitación para entrar en vigor, sino que 
es la ley de los Estados miembros de la UE desde el momento en que 
entra en vigor.134 En segundo lugar, el RGPD es mucho más severo en el 
castigo de las violaciones de la protección de datos que la Directiva de 
protección de datos de 1995. Las multas (al menos una serie de ellas) 
ya no se establecen país por país, sino que se aplican en toda la UE.135 
La multa máxima es de 20 millones de euros o el cuatro por ciento de 
los ingresos mundiales anuales (párrafo 5 del artículo 83), lo que sea 
mayor.136

Otro logro del RGPD es que ha abordado la falta de reglamentación de 
las empresas extranjeras que procesan la información personal de los 
ciudadanos de la UE. El RGPD establece que todas las empresas que 
tratan los datos de los ciudadanos de la UE, independientemente de 
dónde se procesen los datos, están sujetas a su jurisdicción.137
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El RGPD incluye nuevos derechos que dan a los ciudadanos más poder 
para controlar eficazmente su información personal. El nuevo derecho a 
la portabilidad de datos (artículo 20) también permite a los ciudadanos 
obtener sus datos personales de un proveedor de servicios de Internet 
en un formato legible por máquina y de uso común (portabilidad activa), 
e incluso hacer que se transfieran automáticamente de un proveedor de 
servicios a otro de su elección (portabilidad pasiva).138

Además, la directiva introduce dos nuevos derechos críticos relacio-
nados específicamente con los algoritmos. En primer lugar, el artículo 
21 esboza el derecho a oponerse a la toma de decisiones individuales 
automatizadas, incluyendo la elaboración de perfiles. El artículo 22 
expresa el derecho a no ser objeto de una decisión basada únicamente 
en el tratamiento automatizado, incluida la elaboración de perfiles, que 
pueda afectar a la persona legalmente de otra manera. De conformidad 
con el artículo 21, los interesados tienen derecho a oponerse al trata-
miento de los datos personales que les conciernen por motivos relacio-
nados con su situación particular en cualquier momento (artículo 21.1). 
En ese caso, el responsable del tratamiento no puede seguir tratando 
sus datos personales a menos que pueda demostrar que existen razones 
legítimas imperiosas para hacerlo. Además, los interesados siempre 
tienen derecho a oponerse al tratamiento de sus datos personales con 
fines de venta directa (artículo 21.2). La directiva también introduce 
nuevos deberes de información por los que los interesados deben ser 
informados específicamente sobre la existencia de decisiones automa-
tizadas, incluida la elaboración de perfiles (artículos 13.2.f) y 14.2.g)).

Por último, un nuevo derecho muy significativo debe ser mencionado 
en esta guía. Se trata del derecho de representación por un organismo, 
organización o asociación, que se añade a la amplia gama de recursos 
ya previstos en la Directiva (art. 80 RGPD). Esto allana el camino para 
las acciones colectivas de protección de la vida privada, similares a las 
posibles en países como los Estados Unidos.

2. PROBLEMAS DE REGULACIÓN ALGORÍTMICA

2.1 La reglamentación frente a la innovación: las implica-
ciones en materia de propiedad intelectual e industrial

Otra esfera importante de acción legislativa en lo que respecta a la utili-
zación de algoritmos es la propiedad intelectual e industrial. Se refiere a 

‘ LOS ALGORITMOS SON CREACIONES 
DE LA MENTE HUMANA Y COMO 
TALES PUEDEN SER PROTEGIDOS 
POR LOS DERECHOS DE PROPIEDAD 
INTELECTUAL E INDUSTRIAL



38 CIUDADANÍA INTELIGENTE. Hacia un nuevo contrato social en la era de la IA

las obras intangibles creadas por las mentes humanas. Los derechos de 
propiedad intelectual e industrial -derechos de autor, patentes, marcas 
comerciales, diseños industriales- existen para proteger los intereses de 
los creadores sobre sus creaciones originales y para recompensar e incen-
tivar la creatividad y la innovación. El derecho de autor, por ejemplo, 
protege los derechos de los autores sobre su trabajo intelectual o artís-
tico. Estos derechos incluyen los derechos morales (nadie puede reivin-
dicar autoría sobre una obra ajena) y los derechos económicos (nadie 
puede obtener una compensación económica por la utilización de la 
obra sin el consentimiento del autor).139

Los algoritmos son también creaciones de la mente humana y como 
tales pueden ser protegidos por los derechos de propiedad intelectual e 
industrial. Podría decirse que los desarrolladores no estarían motivados 
para invertir su tiempo, esfuerzo y recursos en la creación de algoritmos 
si no estuvieran seguros de que obtendrían reconocimiento y compen-
sación económica por la inversión.

Ciertas manifestaciones de los algoritmos son más fáciles de regular 
que otras. Por ejemplo, los programas de ordenador son fáciles de 
regular. Muchos países, incluidos los de la UE, ya han desarrollado leyes 
de derechos de autor para los programas informáticos y la Organización 
Mundial de la Propiedad Intelectual (OMPI) ha incluido los programas 
informáticos en su Tratado de Derechos de Autor de 1996.140 Sin 
embargo, es mucho más difícil incorporar la IA a las leyes de propiedad 
intelectual. ¿Cómo se pueden proteger las obras artísticas o las inven-
ciones generadas a partir de la IA? Al fin y al cabo, los derechos de 
autor, las patentes, los diseños industriales y las marcas comerciales 
sólo protegen las creaciones de la mente humana. ¿Puede la IA ser un 
autor o un inventor en sí misma? ¿Debe establecerse un vínculo entre el 
producto final y los datos que se introdujeron inicialmente? El Director 
General de la OMPI, Francis Gurry, ha declarado que “la cuestión es en 
qué momento atribuimos valor al origen humano de los datos”. Aún no 
tenemos respuestas a esa pregunta”.141

Además, como los datos son cruciales para el desarrollo de la IA, se ha 
debatido mucho con respecto a la protección del acceso a los datos, así 
como a su propiedad. Mientras que algunos abogan por la libre circula-
ción de los datos a fin de permitir un crecimiento más rápido de la IA, 
otros insisten en que los datos deben protegerse en virtud de las leyes 
de propiedad intelectual e industrial a fin de garantizar que se incentive 
a las personas a invertir en la IA.142
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Por último, otro desafío de la regulación de la IA en virtud de las leyes de 
propiedad intelectual e industrial es el rápido desarrollo de la IA. Dado 
que la IA evoluciona constantemente, es muy probable que los derechos 
de propiedad intelectual e industrial que podrían ser aplicables ahora ya 
no sean pertinentes en el futuro.143

A pesar de que es muy difícil incorporar la IA en el marco de la propiedad 
intelectual e industrial existente, es preciso reafirmar la confianza en el 
actual sistema en la materia, independientemente de que tal vez sea 
necesario añadir nuevos estratos a la legislación sobre propiedad inte-
lectual e industrial para abordar de manera exhaustiva la IA, especial-
mente en el plano internacional.144

2.2 Otros conflictos normativos: protección del consumidor, 
competencia y privacidad

Las consecuencias para la protección de los datos, como se ha señalado 
anteriormente, son aún más graves e inevitablemente están vinculadas 
a nuestro derecho fundamental a la intimidad. El derecho a la intimidad, 
o derecho a que nos dejen en paz145 , se manifiesta de muchas maneras: 
el derecho a controlar la recopilación de nuestros datos; el derecho 
a exigir que no se recopilen nuestros datos o que se eliminen de las 
bases de datos de terceros; o el derecho al olvido (también protegido 
en virtud del artículo 17 del RGPD en determinadas circunstancias).146 
Cuando pensamos en las prácticas comerciales de recopilación de 
datos, por ejemplo, el seguimiento y la publicidad dirigida, se puede ver 
el conflicto evidente. La competencia del mercado impulsa a diversos 
agentes a una mayor recopilación y (re)utilización de los datos. Tal vez 
uno de los mayores desafíos de nuestra era es cómo proteger al indi-
viduo en medio de este fenómeno. Esto es particularmente desconcer-
tante cuando pensamos en las numerosas formas e instancias en las que 
entregamos voluntariamente nuestros datos (comúnmente de forma 
gratuita) a cambio de productos y servicios que ofrecen comodidad. El 
ejemplo más obvio son nuestras huellas de datos que se recogen diaria-
mente de las diversas aplicaciones pagadas o gratuitas de nuestros telé-
fonos y otros dispositivos conectados.

Además de las leyes de protección de datos, las leyes de protección 
del consumidor también deben reflejar las nuevas necesidades de la 
economía de datos. Las posibilidades mencionadas de rastrear las prefe-
rencias de los consumidores exigen en particular una reglamentación 
que aborde el fenómeno de la fijación de precios específicos y persona-
lizados. La fijación dinámica de precios, basada en el número de visitas 
personales a una página web, mientras un cliente busca billetes de avión 
u hoteles, por ejemplo, es sumamente problemática, especialmente 
cuando se trata de grupos de consumidores tradicionalmente vulnera-
bles.147 La función de las leyes de protección del consumidor, junto con 
las garantías de protección de datos antes mencionadas, es abordar esas 
opacas prácticas de mercado.

Por último, la regulación de la competencia debe mantener el poder 
de los grandes monopolios tecnológicos bajo control. En el contexto 
europeo, tanto la UE como las autoridades y tribunales nacionales de 
competencia aplican las leyes de competencia para garantizar que 
empresas poderosas como Amazon, Google y Apple no utilicen algo-
ritmos para aplastar a los posibles competidores.148 La legislación de 
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competencia es generalmente aplicable cuando las compañías pode-
rosas abusan de su autoridad o se involucran en comportamientos 
ilegales dentro del mercado, como la fijación de precios. Asegurar un 
mercado sano y competitivo es clave tanto para la protección de los 
consumidores como para la protección del propio mercado. Un mercado 
saludable fomenta la posibilidad de nuevos participantes y la innova-
ción que, en última instancia, beneficia de nuevo al consumidor con 
precios bajos y productos y servicios de alta calidad.

3. LOS PRINCIPIOS ÉTICOS Y LEGALES COMUNES DE LA IA

3.1. Respeto de la dignidad humana, la identidad personal y 
los derechos humanos

Las constituciones de los países de la UE, junto con muchas otras en todo 
el mundo, consagran el derecho a la dignidad humana. Por ejemplo, la 
noción de dignidad humana (“Würde des Menschen”) es especialmente 
pertinente en la Constitución Alemana de 1949, que sirvió de modelo 
para la protección explícita del derecho a la dignidad en muchas otras 
constituciones de toda Europa.149

Hemos discutido la noción de algocracia y control algorítmico anterior-
mente. Sin embargo, debemos añadir que el control algorítmico es muy 
importante, también a la luz del derecho a la dignidad, protegido en 
varias constituciones europeas. Sin embargo, con el auge del control 
algorítmico, el respeto de ese derecho se está deteriorando lentamente. 
En otras palabras, cuanto mayor sea el control algorítmico, mayor será 
el riesgo para nuestro derecho a la dignidad.

Los algoritmos, cuando no se aplican y utilizan adecuadamente, pueden 
perjudicar los derechos individuales. Así ocurre cuando los sistemas 
algorítmicos relegan a miembros vulnerables de la sociedad, empeo-
rando inadvertidamente las injusticias sociales actuales, en particular 
en lo que respecta a los prejuicios sexistas y racistas.150 En efecto, “los 
algoritmos aprenden de los datos históricos y, por lo tanto, también 
aprenden de nuestro pasado y la injusticia en nuestro mundo se refleja 
en los datos que se incorporan en esos algoritmos”151. Se han utili-
zado muchos términos para analizar este fenómeno, principalmente la 
noción mencionada de sesgo algorítmico, pero también la de “violencia 
de los datos”. Aunque el término “violencia en los datos” puede parecer 
demasiado dramático, trata de describir las dañinas consecuencias 
de una recolección de datos y procesos algorítmicos defectuosos. Por 
ejemplo, los escáneres corporales utilizados en los aeropuertos suelen 
identificar como amenazas152 a las personas transexuales y otros grupos 
vulnerables o minoritarios, fenómeno que constituye un gran desafío 
no sólo desde el punto de vista de la discriminación sino también desde 
una perspectiva ética.

Junto con la dignidad y otros derechos humanos, la necesidad de 
proteger la identidad personal es también extremadamente importante. 
Como se mencionó en la introducción de esta guía, los avances tecno-
lógicos pueden afectar no sólo a la forma en que nos relacionamos con 
los demás, sino también a la forma en que nos relacionamos con noso-
tros mismos. Para conservar nuestra identidad humana en una sociedad 
algorítmica, necesitamos preservar la identidad humana (y el huma-
nismo) en el contexto algorítmico.153
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Sin embargo, es importante reflexionar sobre el hecho de que el 
control algorítmico no siempre es negativo, o mejor dicho, no siempre 
es incompatible con nuestro derecho a la dignidad. Por ejemplo, en la 
medicina, la IA se utiliza para detectar mutaciones del ADN en tumores, 
predecir ataques cardíacos, diagnosticar y detectar el cáncer, realizar un 
seguimiento y registrar las constantes vitales de un paciente, anticipar 
los riesgos de suicidio y predecir el riesgo de muerte. En estos casos, 
el control algorítmico se utiliza para reforzar los derechos humanos 
fundamentales mejorando nuestro acceso a la atención sanitaria.154 Por 
lo tanto, al menos desde una perspectiva médica, el crecimiento expo-
nencial del uso de algoritmos es también una gran ventaja. Por último, 
cabe señalar una vez más que, posiblemente, el sesgo y los errores algo-
rítmicos son más fáciles de resolver que los prejuicios humanos y las 
injusticias sociales arraigadas desde hace mucho tiempo. 155

3.2. Equidad y transparencia

¿Cómo nos aseguramos de que las decisiones tomadas por los algo-
ritmos sean justas y representativas del objetivo deseado? Podemos 
empezar observando la diferencia entre una decisión algorítmica y una 
humana.

La principal diferencia entre las decisiones tomadas por un algoritmo 
y por un humano es que un algoritmo no proporciona fácilmente una 
explicación de la decisión tomada. Las decisiones humanas pueden no 
llevar necesariamente consigo explicaciones, pero en general es más 
fácil indagar sobre una explicación de la decisión humana que sobre una 
algorítmica. Sin embargo, a través del aporte de datos y los instrumentos 
de aprendizaje que desarrollan, los algoritmos también “toman deci-
siones” de alguna forma. En cierto modo, este proceso refleja lo que los 
desarrolladores humanos han diseñado aunque la explicación de dicho 
proceso no sea sencilla. Sin una explicación, el proceso que conduce a 
las decisiones algorítmicas es muy parecido a una “caja negra”.

Sin embargo, todavía no existe una norma general de transparencia para 
que los algoritmos se basen en ella. Si bien la noción de transparencia 
podría ser objeto de muchas interpretaciones, existe una necesidad 
general de transparencia en lo que respecta a los procesos algorítmicos: 
la necesidad de comprender lo que ocurre entre el principio y el fin en 
el tratamiento de la información, es decir, lo que está dentro de la “caja 
negra”.156 El RGPD es un buen ejemplo de los avances legislativos en este 
sentido.157 Como se ha visto anteriormente, esta norma garantiza a los 
interesados ciertos derechos a la información, tanto si los datos perso-
nales se recogen directamente del interesado como si se obtienen de 
terceros (artículos 13 y 14). Esos derechos, y en particular el derecho a 
ser informado sobre la existencia de la toma de decisiones automatizada, 
incluida la elaboración de perfiles, se han comparado con la información 
nutricional que los consumidores pueden encontrar generalmente en los 
envases de los alimentos.158 En otras palabras, un individuo debe saber 
cómo se gestiona la información por parte de una organización determi-
nada y cómo esto puede afectarle directamente.159 Como también se ha 
mencionado anteriormente, el RGPD esboza claros derechos a oponerse 
al rastreo de perfiles y a no ser objeto de medidas basadas en decisiones 
individuales automatizadas (Artículos 21 y 22).

Por toda una serie de razones, en particular en lo que respecta a la 
protección contra los algoritmos que invaden la privacidad, el RGPD se 
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ha convertido definitivamente en el estándar mundial sobre protección 
de datos.

Por lo tanto, hay una clara necesidad de transparencia algorítmica que, 
a su vez, conduciría a la responsabilidad algorítmica.

3.3 Responsabilidad algorítmica: el derecho a una explicación

De acuerdo con las normas del RGPD, la transparencia algorítmica se 
garantiza mediante derechos claros de explicación para los titulares de 
los datos. Los algoritmos deberían, por ejemplo, proporcionar al público 
en general una “explicación contrafáctica” de las medidas adoptadas, 
incluidas las razones que llevaron a tomar una decisión concreta.160 
Además, se estipula que esas explicaciones proporcionadas sobre los 
algoritmos deben demostrar si una decisión se adoptó conforme a 
supuestos sesgados por el propio algoritmo.

Por otra parte, estas explicaciones no podrían ser tan útiles para, por 
ejemplo, proporcionar un “recurso” a los consumidores para cambiar 
el resultado de una decisión tomada por un algoritmo. Pero, una vez 
más, esto no garantiza necesariamente la equidad de la decisión algo-
rítmica.161

Para conseguir que la IA incorpore explicaciones y resultados ideal-
mente imparciales, se debe contemplar un análisis de la fuente de los 
algoritmos. De hecho, como se ha explicado anteriormente, son los datos 
incorporados lo que alimenta esas decisiones. Los algoritmos aprenden 
a través de los datos introducidos en ellos. Así pues, las preguntas 
correctas que deben plantearse, también en el caso de la transparencia 
y la rendición de cuentas, son las siguientes: ¿Qué tipo de datos deben 
introducirse en los algoritmos para que éstos aprendan e interpreten 
sin (ningún) juicio incorrecto? ¿Cómo garantizamos la transparencia 
durante la entrada de datos y durante el proceso que conduce a la salida 
o salidas? Y, lo que tal vez sea más importante, ¿quién debería ser la 
autoridad competente u otra parte interesada para hacerlo?

¿Quién responderá con autoridad a las preguntas anteriores? La deter-
minación de los principales interesados y las autoridades competentes 
es fundamental cuando se trata de proteger los derechos individuales 
de los ciudadanos y garantizar la transparencia algorítmica. Para llevar 
a cabo esta delicada tarea de manera eficaz, sería aconsejable que todas 
las partes interesadas y también afectadas por los algoritmos partici-
paran en un diálogo constructivo. En cuanto a la regulación, para ajus-
tarse a la complejidad de las cuestiones que se plantean, la intervención 
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del gobierno podría no ser la única fuente fiable de regulación. La cola-
boración con la sociedad civil y con el sector privado es fundamental. 
Esa combinación puede denominarse “multiparticipación” (“multis-
takeholderism”), noción de gobernanza que ya conocen los propios 
fundadores de Internet162 y que posteriormente se utilizó como modelo 
predominante de gobernanza de Internet. En esta “forma no tradi-
cional”163 de regulación intervienen, por un lado, el sector privado y la 
sociedad civil y, por otro, el gobierno. Desde el punto de vista institu-
cional, esto debería incluir también a los diferentes poderes del estado, 
como los órganos legislativos y el poder judicial. Por último, también 
pueden desempeñar un papel instituciones como los defensores de los 
ciudadanos.164 Los principales interesados son también las diversas 
organizaciones de la sociedad civil -desde las asociaciones oficiales sin 
fines de lucro hasta las iniciativas oficiosas de los ciudadanos- que son a 
la vez interesados independientes e intermediarios pertinentes entre el 
gobierno y otros interesados privados. Pueden utilizarse para vigilar la 
actividad de la administración y las autoridades públicas165 y garantizar 
además la transparencia algorítmica y la rendición de cuentas.166

En general, la multiparticipación aporta muchos beneficios que “a dife-
rencia de los procesos políticos tradicionales” incluyen la apertura, la 
transparencia, la diversidad de opiniones, la inclusión y “la colabora-
ción de base amplia y la participación equitativa de los afectados en 
la toma de decisiones sobre una cuestión particular”.167 168 Además, la 
multiparticipación aumenta la transparencia, que como hemos visto, es 
una prioridad máxima. Otro argumento válido es que los órganos guber-
namentales como tales pueden no tener los conocimientos técnicos 
necesarios para regular una esfera en la que la transparencia y los 
diversos niveles de conocimientos tecnológicos son fundamentales. Así 
pues, además de trabajar con la sociedad civil y con el sector privado, 
la colaboración con los expertos es igualmente crucial. Por expertos 
se entiende aquellos que pueden comprender y explicar fácilmente (o 
“traducir”) los detalles científicos o técnicos a grupos menos expertos 
pero igualmente afectados.
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NUESTRA PROPUESTA DE BUENOS 
PRINCIPIOS ALGORÍTMICOS

VI 

Habiendo explorado las oportunidades y amenazas que conlleva el uso 
generalizado de los algoritmos, junto con las preocupaciones éticas y 
jurídicas más comunes que los acompañan en el uso de los datos, propo-
nemos los siguientes principios para asegurar que los algoritmos bene-
ficien, en lugar de perjudicar, a la sociedad civil:

1. ADHERIRSE AL PRINCIPIO DE LOS “BUENOS DATOS”

El término “buenos datos” (“good data”) se refiere al principio de reunir 
datos de forma ética y justa en una época en que los gobiernos y las 
empresas privadas reúnen masas de datos sobre las personas, a menudo 
utilizando métodos cuestionables y opacos.169 Por ejemplo, Facebook ha 
sido sometido a escrutinio por vender a terceros la información reco-
gida de sus usuarios sin el consentimiento de estos. Un ejemplo más 
reciente es la demanda federal iniciada en los Estados Unidos contra 
Amazon después de que Alexa, su asistente virtual, grabara a niños sin 
su consentimiento.170 La idea es utilizar “buenos datos” para desarrollar 
una sociedad digital justa y equitativa, lo cual es crucial a medida que 
las sociedades y las economías se digitalizan cada vez más.

1.1 ¿Qué son exactamente “buenos datos”?

Para empezar, los “buenos datos” son los adecuados para un determi-
nado propósito. Esto significa que para que los datos sean “buenos”, 
sólo deben recogerse aquellos que satisfagan las necesidades espe-
cíficas de los consumidores y los productores de datos, abandonando 
así la política común de recoger la mayor cantidad de datos posible. 
De esta forma, los “buenos datos” deberían facilitar información sobre 
quién financió su obtención y quién los reunió, el propósito original 
del conjunto de datos, cuándo se obtuvieron y cómo se trataron, para 
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asegurar la máxima transparencia.171 Además, los “buenos datos” miden 
la incertidumbre y reconocen las limitaciones.

Tendemos a confiar ciegamente en los datos, pero esto puede generar 
conclusiones erróneas. Los datos, como todo lo demás, tienen sus 
defectos y limitaciones. Por lo tanto, los “buenos datos” deben explicar 
estas incertidumbres y limitaciones para que los utilizados en la toma 
de decisiones sean más precisos y estén mejor documentados.172

Además, los “buenos datos” deben ser legibles para todos, lo que signi-
fica que deben ser escritos en formatos abiertos, incluyendo .txt, .csv, 
.html y .mp3. También es importante que los “buenos datos” cumplan 
los criterios de equidad: que sean localizables, accesibles, interope-
rables, reutilizables, éticos y revisables.173 Por ejemplo, deben ser 
revisables para que las versiones más antiguas de los utilizados puedan 
ser retiradas una vez que ya no sean útiles. De esta manera, los datos 
podrán modificarse con el tiempo para maximizar su utilidad y asegurar 
su actualización.174

Otra característica importante de los “buenos datos” es que son repro-
ducibles, ya que los datos no pueden considerarse fiables si, cuando se 
recogen por segunda vez, producen resultados sensiblemente distintos. 
Además, los “buenos datos” son oportunos, lo que significa que deben 
publicarse lo antes posible después de su recopilación y configura-
ción.175 Dichos datos también deben quedar debidamente autorizados 
para evitar la ambigüedad en torno a su finalidad. Tal vez la caracterís-
tica más importante de los “buenos datos” sea que deben respetar una 
serie de derechos cuando se reúnan, incluidos los derechos humanos 
y, en particular, el derecho a la intimidad, así como los derechos de 
propiedad.176 En relación con ello, los “buenos datos” también deben 
quedar abiertos a la información pública y, cuando sea necesario, de 
forma anónima, para respetar la privacidad de las personas.

Desde 1995, la Unión Europea ha tomado medidas para promover los 
“buenos datos”, como se ha dicho anteriormente, y proteger así los de 
carácter personal. Hoy en día, el RGPD da a los ciudadanos un mayor 
control sobre sus datos personales. Su artículo 1 contiene muchos prin-
cipios basados en el espíritu de los “buenos datos”, como la equidad, la 
transparencia, la limitación de los fines, la minimización, la exactitud y 
la responsabilidad proactiva en las actividades de tratamiento de datos. 
Así pues, como hemos visto, el Reglamento obliga a las organizaciones 
a proporcionar a los ciudadanos información clara sobre la forma en que 
procesan los datos, en particular: por qué se recopilaron, cuánto tiempo 
se almacenarán, con quién se compartirán, sus derechos con respecto 
a los datos en cuestión, cómo revocar el consentimiento si ya se ha 
proporcionado, si van a ser transferidos fuera de la UE, y cómo ponerse 
en contacto con la organización que los procesa. El RGPD también 
permite a los ciudadanos solicitar a las organizaciones que actualicen 
los datos que les conciernen, cumpliendo los criterios “revisables” de 
“datos buenos” o que los eliminen por completo.177

1.2 La relación entre los “buenos datos” y la promoción de 
los derechos y libertades

Como ya se ha dicho, los “buenos datos” se relacionan con la recopila-
ción y publicación ética y justa de los mismos, para proteger y ampliar 
los derechos y libertades de las personas a quienes pertenecen. Esto 
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significa que con la aplicación de los “buenos datos”, los ciudadanos 
tendrán poder sobre sus propios datos, en particular en relación con el 
propósito de su recopilación. Con la creciente importancia de la inte-
ligencia artificial que opera con bases de datos, y la creciente preo-
cupación por la recopilación indiscriminada de datos por parte de las 
empresas, los “buenos datos” pueden convertirse en un instrumento 
clave para aplicar prácticas éticas en el mundo entre quienes los reco-
pilan y publican, sin duda aseguradas por su respeto de los instru-
mentos legislativos fundamentales -como el RGPD- cuya aplicación es 
necesaria.

1.3 Los “buenos datos” son también datos sostenibles

Por último, también debemos mencionar la sostenibilidad. Cuanto más 
aprendemos sobre los desechos electrónicos y el impacto ambiental de 
nuestra huella digital sobre el planeta, más debemos subrayar que los 
“buenos datos” también deben ser datos sostenibles. El consumo exce-
sivo de energía -por ejemplo, en el caso de la minería de criptomonedas- 
es una cuestión seria que debe considerarse al evaluar qué son “buenos 
datos”.

Si bien hay que poner atención en lo que respecta al impacto ambiental, 
también hay nuevas formas positivas de pensar sobre la relación entre 
los datos y la sostenibilidad. Por ejemplo, utilizando conjuntos de datos 
para promover los objetivos de desarrollo sostenible.178

2. RESPETAR LOS PRINCIPIOS DE TRANSPARENCIA 
Y EXPLICABILIDAD

Como ya se ha dicho, unas normas claras de transparencia, junto con 
el derecho a una explicación, garantizarán la responsabilidad algorít-
mica. Los ciudadanos, como sujetos de los datos, necesitan no sólo estar 
informados sobre los usos algorítmicos de los que les corresponden, sino 
también sobre el control de los procesos involucrados. Los principios de 
transparencia y explicabilidad garantizan ese control. Esto conducirá, 
en última instancia, a un mayor nivel de respeto de la privacidad y la 
autonomía individuales.

3. RESPETAR LA PRIVACIDAD Y LA AUTONOMÍA DE 
LOS INDIVIDUOS
Desde una perspectiva más amplia, el uso de “buenos datos” junto con 
altos niveles de protección, garantizados por principios de transpa-
rencia y explicabilidad, conseguirán promover la privacidad individual. 
La privacidad puede considerarse como un objetivo pero también como 
un medio para un fin aún mayor: el de la autonomía individual. Si bien 
la noción de privacidad es un tanto defensiva, la autonomía tiene un 
carácter más prospectivo, ya que da poder a los ciudadanos. Por exten-
sión, la sociedad civil debe ser protegida a toda costa debido a que la 
autonomía conduce a la iniciativa y la innovación.

4. DESAFÍO EDUCATIVO

Una sociedad cuyos sistemas y procedimientos pueden llegar a un grado 
cada vez mayor de intervención artificial, al tiempo que comunica 
valores coherentes, debe cultivar eficazmente nuevas aptitudes para sus 
ciudadanos y promover el conocimiento y la educación. Sería necesario 
incorporar los conceptos técnicos fundamentales y otros conceptos 
discutidos, así como los buenos principios algorítmicos, en los procesos 

‘ SERÍA 
NECESARIO 
INCORPORAR 
CONCEPTOS 
TÉCNICOS Y 
BUENOS 
PRINCIPIOS 
ALGORÍTMICOS, 
EN LOS 
PROCESOS DE 
EDUCACIÓN
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de educación en etapas más tempranas y avanzadas. En consecuencia, 
podemos esperar que los educadores asuman nuevas responsabilidades 
éticas en su relación con las generaciones más jóvenes (que ahora son 
todas generaciones digitales nativas) desarrollando nociones de coexis-
tencia con la tecnología y entendiendo las aplicaciones más comunes 
de los algoritmos en la vida diaria y las amenazas y oportunidades que 
se presentan.

Resulta necesario, por ello, prestar atención a la formación y reci-
claje del profesorado, para extender el conocimiento de los conceptos 
que conciernen a las nuevas formas de decisión en asuntos de interés 
público, que afectan a la vida de los ciudadanos. Se hace necesario 
conseguir, desde la infancia digitalizada, una sensibilidad responsable 
ante la complejidad de los métodos que la propia sociedad asume para 
la gestión impersonal de numerosas decisiones.
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CONCLUSIÓN.
UN DECÁLOGO DE MÁXIMAS

VII 

Concluiremos con una lista de observaciones críticas y recomendaciones, 
en forma de máximas, para ser evaluadas más a fondo por los lectores de 
esta guía. En el “decálogo de máximas” que proponemos hemos incor-
porado las nociones que promueve esta guía: toma de conciencia ante 
el algoritmo (“algo-awareness”), transparencia y responsabilidad, y la 
bondad de los datos (principio de “good data”), así como la necesidad de 
disponer de normas estrictas de protección de datos y sostenibilidad. El 
uso justo y sostenible de los algoritmos y los datos es clave para la inno-
vación, que tanto beneficia a la humanidad.

Confiar en las máquinas para completar las tareas es indudablemente 
conveniente, pero podría dar lugar al desapego, la alienación y la 
dependencia, en otras palabras, al control algorítmico de los humanos. 
También apoyamos la sensibilización de los agentes de la sociedad civil, 
la participación y el diálogo entre todos los agentes afectados a fin de 
evitar ese control algorítmico y, en cambio, asegurar que los humanos 
sigan teniendo el control de los algoritmos.

1_ Dignidad Humana: Mientras se abrazan los beneficios de los algo-
ritmos y el progreso tecnológico, la dignidad humana no puede verse en 
absoluto comprometida.

2_ Control humano sobre los algoritmos: Los humanos deben ejercer 
control sobre los algoritmos (y no al revés). Para evitar el desapego y 
asegurar el control humano, la dependencia de las máquinas sólo puede 
tener cabida cuando se garantiza el beneficio para la humanidad.

3_Toma de conciencia ante el algoritmo: El uso de algoritmos está 
muy extendido y es ventajoso. La toma de conciencia ante el algoritmo 
(“algo-awareness”) nos ayudará a afrontar los riesgos y las amenazas 
asociados a los algoritmos (incluyendo amenazas a la equidad, priva-
cidad, seguridad e integridad física) a la vez que también disfrutamos 
de los beneficios.

4_ Transparencia algorítmica: La transparencia algorítmica es el primer 
paso para combatir la opacidad.

5_ Responsabilidad ante el algoritmo: La transparencia también debe ir 
ligada con la asunción de responsabilidades ante el algoritmo.

6_ Sociedad civil: El diálogo entre todos los agentes afectados y la 
participación de la sociedad civil son primordiales para garantizar polí-
ticas centradas en el ser humano que combatan el control algorítmico.

7_ Principio de “good data”: Podemos combatir el riesgo de sesgo de 
los algoritmos adhiriéndonos al principio de “good data” que cumpla 
con una serie de criterios justos en relación con los datos: localizables, 
accesibles, interoperables, reutilizables, éticos y revisables.
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8_ Privacidad: Debemos mantener altos estándares de privacidad y 
protección de datos, siguiendo la pautade los mejores marcos de protec-
ción legal.

9_ Sostenibilidad de los datos: Debemos mantener elevados estándares 
de protección medioambiental y sostenibilidad.

10_ Innovación: El uso justo y sostenible de los algoritmos y datos es 
clave para la innovación, al servicio de las necesidades de la humanidad.
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